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 RIESGO RESIDUAL

TIPO DE RIESGO | NIVEL DE

Baja  ejecucion de  los

Proyeclos Inslitucionales

Riesgo Eslratégico

CAUSAS

Informacion necesaria para fortalecer
los proyectos, incompleta o a
destiempo

Incumplimiento de los productos ylo
baja ejecucion presupuestal en los
proyeclos de

inversion

PROBABILIDAD

Rara vez: El evenlo puede
ocurrir solo en circunstancias|
excepcionales {poco comungs o
anormales). No se ha
presentado en los dltimos 5
aiios.

|IMPACTO

Insignificante:
presenlarse el hecho, tendria
consecuencias o efeclos
minimos sobre la [E.

Alectacion en la calidad de la

Riesgo de Imagen o de

La informacién que se suministra para:

Improbable: El evento puede

Menor: De presentarse elfl

{1 ={cle]

OPCION DE MANEJO

Aceptar el Riesgo: No se adopta
ninguna medida que afecte la
probabilidad o el impacto del riesgo
(Ningin Riesgo de Corrupcion
podra ser aceplado).

Acompaiiamiento por parte del
consejo académico, la recloria o la
coordinacion, desarrollo del
proyeclo enlre pares.

| Aceptar el Riesgo: No se adopla

Revision permanente de los

procesos juridicos
Allo volumen operativo-
Desaclualizacién normativa

ocurrir solo en circunstancias
excepcionales (poco comunes 0
anormales). No se ha
presentado en los ulimos 5
afios.

hecho, fendrfla  medianas,
consecuencias o efectos sobre|
lalE.

informacion institucional buen nombre cupos y comunicacion institucional parajocurrir en algin momenlto. Al|hecho, tendria bajo impacto o ninguna medide que alecle la|cronogramas institucionales.
medios de difusion no es clara,menos 1 vez en los ilimos 5|efecto sobre la IE. probabilidad o el impacio del riesgo|Manejo  del  cuaderno  de
oportuna,  complela,  consislente, |afios. (Ningin  Riesgo de  Corrupcién|comuniquémenos.
objetiva ylo podra ser aceplado). Actualizacion permanente del silio
veraz, por parle de las de la IE web.
La informacion que se sul tra para
los entes de control, gestion
documental y comunicacion
Perdida de la informacion|Riesgo Estratégico Criminalidad Improbable: El evento puede|Moderado: De presentarse el Aceptar el Riesgo: No se adopta|Registrar la  informacion  en
inslitucional Sucesos de origen fisico y/o ambiental |ocurrir en algin momento. Alfhecho, lendria  medianas [ninguna medida que afecle la|plalaformas virluales en la nube y
No aplicacion de la Ley de archivos |menos 1 vez en los wllimos 5{consecuencias o efeclos sobre - probabilidad o el impaclo del riesgofcon  disposilivos  exlernos  que
afos. lalE T ~|(Ningin Riesgo de Corrupcion|permilan guardar la informacion de
Iy ; podra ser aceplado). manera segura,
Inadecuada asesorla jurf Riesgo Operalivo Falta de seguimiento oportuno a los|Rara vez: El evento puede[Moderado: De presentarse el|Moderado Aceplar el Riesgo: No se adopla|Acudir a la asesoria juridica de la

ninguna medida que afecte la

(Ningiin  Riesgo de  Corrupcién
podr4 ser aceplado).

probabilidad o el impacto del riesgo

secrelaria de Educacion.

Conralar un asesor juridico externo
para siluaciones que se puedan
suscilar.
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RIESGO RESIDUAL -

| TIPO DE RIESGO NIVEL DE _ | ACTIVIDAD DE

| |
CAUSAS | PROBABILIDAD ,__s_ubo._d RIESGO _O_un_oz DE MANEJO CONTROL
|

Canlidad de Riesgo Financiero Insuficiente solicitud de cupos Posible: El evento podra ocurrir|Mayor: De presentarse el o Reducir el Riesgo: Se adoptan .xm“mw_a permanente en el SIMAT.

malricula  inferior a3 Insatisfaccion de la comunidad en algin momenlo, No se halhecho,  Tendra  allas medidas para reducir la probabilidad|Control de  asislencia diaria en
|esperada presentado en los  Glimos5|consecuencias o efeclos sobre| s o el impaclo del riesgo, o ambos;|Google Drive.
aiios. lalE. I por lo general conlleva a la|Reporte al nicleo educativo de los
mplementacion de controles.

Manejo inadecuado de la imagen|Riesgo Estratégico Manejo inadecuado de una siluacion|Posible: El evenlo podra ocurrir|Menor: De presentarse el Moderado Aceplar el Riesgo: No se adopla|No Aplica
Institucional frente a los medios de comunicacién -|en algin momento. Al menos 1}hecho, tendria bajo impacto o) ninguna medida que afecte la
Ausencia de mecanismos que|vez en los Ultimos 2 afios. efecto sobre la Instilucion. probabilidad o el impacto del riesgo|
garanticen el cumplimienlo de (Ningin  Riesgo de Corrupcién
las normas inslitucionales en podra ser aceplado).

materia de imagen Inslitucional

Abuso de autoridad: Ejercer|Riesgo de Corrupcion  [Concentracion legal y reglamentaria de|Rara vez: El evenlo puede|Moderado: De presentarse m_% ~ |Reducir el Riesgo: Se adopten|La recloria y la coordinacion
presiones indebidas sobre el facullades y poderes en los directivos, [ocurrir solo en circunstancias|hecho,  tendria  graves o5 - |medidas para reducir la probabilidad {reportarén - explicilamenle en sus
equipo de colaboradores para docentes u olros funcionarios. excepcionales (poco comunes o|consecuencias o efectos sobre| - o el impacto del riesgo, o ambos;|informes semestrales de PQRS si
obtener beneficios personales o anormales Se ha presentado al|la IE. |por lo general conlleva a lafalgunas en particular podran eslar
menoscabar su dignidad. menos 1 vez en los Olimos 2 ~ |implementacién de controles. causadas por "Abuso de autoridad’,
anios. fn T para que la Alta Direccion ylo el
e = s Comilé de Convivencia, tomen las

A e medidas pertinentes.

IDENTIFICACION DEL RIESGO "~ RIESGO RESIDU
RIESGO TIPO DE : CAUSAS | PROBABILIDAD. IMPACTO | NIVEL DE OPCIONDE MANEJO. |  ACTIVIDAD DE

RIESGO & ] RIESGO ; | CONTROL



INSTITUCION EDUCATIVA ARZOBISPO TULIO BOTERO SALAZAR
MAPA DE RIESGOS POR GESTIONES - ACUERDO 34 DE 2024

~ IDENTIFICACION DEL

|TIPO DE RIESGO

RIESG

CAUSAS

PROBABILIDAD

RIESGO RESIDUAL

NIVEL DE

IMPACTO
|

RIESGO

OPCION DE MANEJO

ACTIVIDAD DE
CONTROL

Daocenles

Incumplimiento por parte de los

Riesgo ovms_?n

Desconocimiento o desalencion del

reglamento ylo lineamientos
Institucionales.
Inadecuado seguimiento y

acompariamiento a los profesores

Posible: El evento podra ocur
en algiin momento. Al menos 1
vez en los Ultimos 2 afios.

riMenor: De presentarse el

Moderado
hecho, lendria bajo impaclo o
efecto sobre la |E.,

Reducir el Riesgo: Se adoplan
medidas para reducir la probabilidad
o el impaclo del riesgo, o ambos;
por lo general conlleva a la
implementacion de controles,

La recloria y coordinacion realizan
visitas de aula, verificacion
permanente  de  enlega de
evidencias, planes de mejora, los
cuales son formalizados en el

Abuso de auloridad Consejo Académico,
acompafiamiento  del  equipo
psicosocial y reporte en la
evaluacion de desempedo por
incumplimiento,

Disminucién en la lasa de|Riesgo Estratégico Inadecuadas estralegias académicas y|Posible: El evento podra ocurrir|Moderado: De presentarse el|Alto Reducir el Riesgo: Se adoplanfLa Reclorla y el consejo
permanencia y Asistencia de retencion en algin momenlo. Al menos 1|hecho, tendria allo impaclo o medidas para reducir la probabilidad|académico analizan los

Bajo rendimiento académico vez en los Gllimos 2 afios. efeclos sobre la E. o el impaclo del riesgo, o ambos;|indicadores y dalos reporlados

Reduceion en los ingresos por sislema por lo general cenlleva a lafpor  las comisiones de

general de participacién por menor implemenlacion de controles. evaluacion para

nomero de estudianles. determinar el
incremento o disminucion
de la permanencia como!

herramienla de control de  las
acciones desarrolladas vy para
lomar decisiones sobre

acciones de mejara.

Fraude o falsedad en documento

Riesgo de Corrupcion

Débiles controles
Descenocimiento de la norma
Intereses personales

Posible: El evento podra ocurrir
en algin momenlo. Al menos 1
vez en los Oltimos 2 afios.

Moderado: De presentarse el[Bajo

hecho, lendria  medianas|
consecuencias o efectos sobre |
la enlidad. !

|por

IReducir el Riesgo: Se adoplan

medidas para reducir la probabilidad
o el impaclo del riesgo, o ambos;
lo general conlleva a la
implementacién de controles.

Una vez delectado un acto de
fraude o falsedad en documento, se
reporta al consejo directivo y al
comité escolar de convivencia y se
procede con el proceso disciplinario
eslablecido en el Manual de
Convivencia Escolar,
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IDENTIFICACION DEL RIESGO RS ST RIESGO RESIDUAL

TIPO DE RIESGO | i1 |NIVEL DE AGTWIDAD DE

| |
(CAUSAS | - PROBABILIDAD IMPACTO RIESGQO _O_uo_oz DE MANEJO CONTROL
| | =

Falla fortalecer el andlisis de las|Posible: El evenlo podréa ocurrir|Menor: De presenlarse el|Moderado Aceptar el Riesgo: No se adopla|Capacilacion permanente a los
la  formacion en necesidades de formacion. en algin momento. Al menos 1|hecho, tendria bajo impaclo o ninguna medida que afecte la|docenles.
competencias y resultados de los Falta analisis del instrumento de|vez en los dltimos 2 afios. efecto sobre Ia enlidad. probabilidad o el impacto del riesgo|
docentes evaluacion por parte de los docentes (Ningun Riesgo de Corrupcion
podra ser aceptado).

IDENTIFICACION DEL RIESGO : SR e | ot i ‘ " RIESGO RESIDUAL

RIESGO TIPO DE CAUSAS PROBABILIDAD MPACTO NIVEL DE OPCION DE MANEJO ACTIVIDAD DE
RIESGO RIESGO CONTROL
Poca  parlicipacion ~ de  la|Riesgo Operalivo Insuficiente divulgacién de los evenlos  [Posible: El evento podra ocurrir|Insignificante: De|Bajo ~ |Aceptar el Riesgo: No se adopta|No Aplica
comunidad educativa en las| Programacién inadecuada de  las|en algin momento. Al menos 1(presentarse el hecho, Tendria a5 ninguna medida que afecte la
aclividades programadas actividades en ltérminos de horarios, |vez en los dlfimos 2 afios. consecuencias o  efeclos ~ |probabilidad o el impaclo del riesgo
diversidad y safisfaccion de minimos sobre la entidad. | : |(Ningin Riesgo de Corrupcion
las necesidades de la idad |podra ser aceptado).
educaliva. | 1
Insuficiente respuesta de los|Riesgo Operalivo Falla de motivacion, recursos o de|Rara vez: El evenlo puede|Insignificante: cmwm_n s | |Aceptar el Riesgo: No se adopta|Celebracian del dia del egresado.
egresados a las actividades de sentido de pertenencia del egresado  |ocurrir solo en circunstancias| presentarse el hecho, Tendria| [ninguna medida que afecte la|Informacion permanente utilizando
seguimienlo y relacionamiento. |Insuficiente disponibilidad de recursos, |excepcionales (poco comunes oconsecuencias o efectos probabilidad o el impacto del riesgo) diferentes redes sociales.
acorde al crecimiento de la poblacion|anormales). No  se  ha|minimos sobre la IE. , |(Ningin  Riesgo de Corrupcién
de egresados Y la oferla de aclividades|presentado en los 0ltimos 5 | ‘ podra ser aceptado).
por parte de la institucion. aos. | |
Insatisfaccion por parte de la|Riesgo Operalivo Errores presentados en los procesos de[Rara vez: El evenlo puedeMenor: De presenlarse el Moderado Aceptar el Riesgo: Mo se adopla|Capacilacion permanente a los
comunidad educaliva, atencion a los estudianles en clase,|ocurrir solo en circunstancias|hecho, tendria Allo impaclo o ninguna medida que afecle la|docentes
falla de didacticas activas, problemas|excepcionales (poco comunes o|efecto sobre fa [E. probabilidad o el impaclo del riesgo|Recepcion y alencién oporiuna a
en la evaluacion y en la comunicacion|anormales). Se ha presentado (Ningun Riesgo de Corrupcion|PQR
con los esludiantes y las familias. al menos 1vez en el tltimo afo. podra ser aceptado).
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"~ IDENTIFICACION DEL RIESGO ‘ . ~ RIESGO RESIDUAL

, INIVELDE | . e ACTIVIDAD DE
CAUSAS . | ‘PROBABILIDAD | IMPACTO RIESGO | OPCION DE MANEJO CONTROL

TIPO DE RIESGO

Utilizacion indebida de|Riesgo de Corrupcion  [Uso indebido de la informacién|Rara vez: El evenlo puede|Moderado: De presentarse el|Ba ~ [Reducir el Riesgo: Se adoplan|Permanenlemente se revisan los
informacion oficial privilegiada: reservada relacionada con procesos defocurrir solo en circunstancias|hecho, lendria  medianas - |medidas para reduclr la probabllidad|procesos de alencién considerando
La cual eslablece relaciones que seguimiento y olros. excepcionales (poco comunes ojconsecuencias o efectos sobre] o el impaclo del riesgo, 0 ambos;|con especial atencion criterios de
implican la confidencialidad de Uso indebido de la informacion|anormales). No se  hajlaentidad. I ) or lo general conlleva a lafsequimiento y conlrol  para
informacién, con  empresas, reservada originada por la relacion con|presentado en los tllimos 5 ,. 0L e - |implementacién de controles. proteccion  de  la  informacion
inslituciones educativas, entes las empresas ylu organizaciones|afios. I A privilegiada, haciendo los ajustes|
gubernamenlales y con personas sociales. 3 3y & pertinentes.

naturales; originandose Suministro de informacién de contacto 1

ades de caer en esle de las bases de datos, protegidos por la
ley. [ ; i

TIPO DE Sl ACTIVIDAD DE
RIESGO RIESGO CAUSAS PROBABILIDAD IMPACTO CONTROL

Celebracion indebida de|Riesgo de Corrupcién  |Incumplimiento de requisilos legales en|Rara vez: El evenlo puede[Mayor: De presentarse el @Hﬂ ~ |Reducir el Riesgo: Se adoptan|Las auxilares de contaduria y|
Centratos las elapas de planeacion, seleccion ylocurrir solo en circunstancias|hecho, Tendria allas| | medidas para reducir la probabilidad|tesorerfa  eslan  revisando  de
contralacion (fallante o falsedad en|excepcionales (poco comunes o|consecuencias o efectos sobre|. - o el impacto del riesgo, 0 ambos; {manera permanente la
documenlos, incompatibilidades e[anormales). No  se  hallaInstilucion.. ! por lo general conlleva a lajdocumentacién necesaria para el
inhabilidades, errores en elaboracion|presentado en los Olimos 5 i w.auqmsmamn_o: de conltroles. proceso conlractual,
de Esludios Previos, de Mercado,|afios. 3 El consejo Directivo audita y hace

Garanlias, Especificaciones técnicas o . seguimiento a los contralos.
condiciones del servicio, entre olros). La secrelaria de educacion realiza
Conducla inapropiada por parte de los controles permanentes al tema de
funcionarios y/o contratistas, que se conlratacion.

interesen en provecho propio o de un Se utliza el SECOP como
tercero, en cualquier clase de contrato. plalaforma de contratacion para

Desconocimiento de la normatividad garantizar la fransparencia.
Actualizacion ~ permanente  en

legislacién y normatividad en el

i lema contractual,
Qancihilizapidn v mativarian 2l
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TION DIRECTIVA

IDENTIFICACION DEL RIESGO’

RIESGO RESIDUAL

| TIPO DE RIESGO . , - NIVELDE - - | ACTIVIDAD.DE = .

{ CAUSAS PROBABILIDAD IMPACTO RIESGO | OPCION DE MANEJO CONTROL
| W | ? i PR

Alleracion o no ejecucion de|Riesgo de Cumplimiento |Eventos durante la etapa de ejecucién|Rara vez: El evenlo puede|Moderado: De presentarse el : Aceptar el Riesgo: No se adopta|Publicacion oporluna y estricla de
conlratos que generen las|ocurrir solo en circunstancias|hecho, fendria  medianas| [ninguna medida que afecle lajlos procesos contracluales en los

obligaciones del conlralo (flucluaciones|excepcionales (poco comunes o|consecuencias o efeclos sobre [probabilidad o el impacto del riesgojmedios ~ disponibles  para  ser

de precios, cambios normalivos,|anormales). Mo  se  hallalE |[(Ningin Riesgo de Corrupcion fconocidos por la comunidad como:

demoras en el cumplimiento del objeto|presentado en los | podra ser aceplado). carlelera instilucional, Sitio web y

confractual, dafios a lerceros, enlre|afios. _, SECOP.,

olras) |
Déficit Celebracion indebida de|Riesgo Financiero Deficiencia en los controles de los|Rara vez: El evenlo puede|Mayor. De presenlarse el|Bao |Aceptar el Riesgo: No se adopla|Apli acibn de la  normalividad
confratos T financieros por parte de la|ocurrir solo en circunstancias|hecho, Tendria allas| |ninguna medida que afecte lajvigente.

tarla de educacion excepcionales (poco comunes o|consecuencias o efectos sobre| _ probabilidad o el impaclo del riesgo

Conduclas inapropiadas por parle de|anormales). No  se  hafla Inslitucion. 7= {(Ningin  Riesgo de Corrupcion

los funcionarios y/o  conlratislas|presentade en los Olimos 5 | podré ser aceplado).

encargados de gestionar aios.

los recursos financieros.
Incumplimiento en la ejecucion de|Riesgo de Cumplimiento |Insolvencia econdmica.| Posible: El evenlo podra ocurrir|Insignificante: De|Moderado Aceplar el Riesgo: No se adopla|Declaraloria de incumplimiento del
un contralo por parte del Desconocimiento del mercado o fallajen algin momento. Al menos 1|presentarse el hecho, Tendria ninguna medida que afecle lajcontralo,
proveedor, de experiencia. vez en los ultimos 2 afos. consecuencias o  efectos Probabilidad o el impacto del riesgo

Desconocimiento de la normatividad minimos sobre la IE. (Ningin  Riesgo de Corrupcion

winnntn nndeh cne ladnl
Peculado: Hurlo, apropiacion, |Riesgo de Corrupcién | Falla de control del inventario. Rara vez El evenlo puede|Mayor: De presentarse el m% |Reducir el Riesgo: Se adoplan|Mensualmente se presenta informe
uso indebide y aplicacion Falla de conlrol en la ejecucion dejocurrir solo en circunstancias|hecho, Tendria allas [ medidas para reducir la probabllidad| financiero &l consejo directivo, a la
diferente de los bienes de IE en presupuesio  de cada  proyeclo|excepcionales (poco comunes o|consecuencias o efectos sobre |o el impacto del riesgo, o ambos;|SEM y entidades de control.
que éste lenga parte, o de bienes aprobado, anormales). No  se  halla Institucion. por lo general conlleva a la|Control d inventarios
afnndap i lne tads an lnp imnl; inniAn A nhnlne eamartral b
Invenlario de bienes muebles|Riesgo Operativo Por novedades presentadas en la|Posible: El evento podra ocurrir Moderado; De presentarse ell{Moderado Reducir el Riesgo: Se adoplan|Periodicamente solicitar a la
desactualizado en el aplicativo subsecrelaria de bienes muebles|en algin momento. Al menos 1|hecho, tendria  medianas medidas para reducir la probabilidad|ynidad de bienes muebles el
SAP del Municipio del Municipio de Medellin a falta[*62 € los Glimos 2 afios. consecuencias o efectos sobre o el impaclo del riesgo, 0 ambos;|informe de inventario

de personal y controles por parte ke FQ;H%%%wr nnﬁ,c_,:_ﬁﬁ % actualizado e infermar si se

de esta entidad P ' presenta alguna anormalidad

en el mismo.
Falla de ejecucion del plan anual|Riesgo de Cumplimiento [Por  novedades  presentadas  es[Rara vez: El evenlo puede|Moderado: De presenlarse el|Bajo Reducir el Riesgo: Se adoplan|Seguimiento al  POA  (Plan
de inversion  debido una necesaria re direccionar los recursos enocurrir solo en circunstancias|hecho, lendria  medianas |medidas para reducir la probabilidad|Operalivo  Anual) periédicamenle
inadecuada  formulacion  del olros proyeclos institucionales excepcionales (poco comunes o|consecuencias o efeclos sobre; |o el impaclo del riesgo, o ambos;|por parte Secrelaria de educacion.
proyeclo, lo que ocasional Recursos insuficientes para alender las|anormales). No  se  hallalE por lo general conlleva a la|Elaboracién y presentacion de
de  melas necesidades institucionales. presentado en los dltimos 5 implemenlacion de confroles. informes de gestiona
(] i 4 1. 3 as Al 1 Lidacl 1. deal
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IDENTIFICAGION DEL RIESGO

Inadecuada formulacion y manejo
del presupueslo  Institucional
debido a la incertidumbre en el
tiempo en el cual se recibiran los
recursos girados por el MEN, lo
que ocasiona limitacion

| TIRO DE RIESGO

Riesgo de o:au_‘i_m:_o

CAUSAS 7

Los recursos del sistema general de
participacién llegan a la institucion
aproximadamente en el cuarto o quinto
mes después de iniciar el afio escolar.

PROBABILIDAD W

Posible: El evento podra ocurrir
en algiin momento. Al menos 1
vez en los Ultimos 2 afios.

* RIESGO RESIDU

|NIVEL DE
|RIESGO

IMPACTO

Moderado: De presentarse el
hecho, lendria medianas
consecuencias o efectos sobre
lalE

Moderado

|
| OPCION DE MANEJO

Aceptar ol m_ommo"‘zo‘mm w\ﬁ_omm
ninguna medida que alecte la

probabilidad o el impacto del riesgo
(Ningin Riesgo de Corrupcién
podra ser aceplado).

ACTIVIDAD DE
CONTROL

Informes previos de necesidades
para priorizar los recursos de
balance.

i sy i
Pérdida de recursos financieros.

Riesgo Operalivo

Falla de controles firmas

electronicas y fisicas

en

Rara vez: El evenlo puede
ocurrir solo en circunslancias
excepcionales (paco comunes o

Mayor: De presenlarse el{Bajo
hecha, Tendria  allas|
consecuencias o efeclos sobre

‘|Reducir el Riesgo: Se adoplan
‘|medidas para reducir la probabilidad
o el impaclo del riesgo, 0 ambos;

Contar al menos con dos frmas
electrénicas y fisicas.
Cambio periddico de confrasefias.

en algin momento. Al menos 2
veces al afio, en los 0llmos 2
afios.

consecuencias o efeclos sobre

la Institucién al no poder
i I Anhids i iAn dn

anormales). No  se  hallaInstitucion.. | por lo general conlleva a la
dnrl bt = | - feindhes d fenl,
Pérdida de sopories|Riesgo Operativo Falla de conrol en el manejo de|Rara vez: El evenlo puede|Moderado: De presentarse el|Bajo  |Reducir el Riesgo: Se adoplan|Aplicar la Ley de archivos.
documentales de contabilidad archivos. ocurrir solo en circunstancias|hecho, tendria  medianas| medidas para reducir la probabilidad
excepcionales (poco comunes o|consecuencias o efeclos sobre |o el impacto del riesgo, o ambas;
anormales). MNo se  hallalE |por lo general conlleva a la
fadn nn lne imne & S = i \/ innibn Ao dral,
Pérdida de titulos valores. Riesgo Operalivo Errores en el proceso de custodia. Rara vez: El evenlo puede|Mayor: De presenlarse e _mmm.y |Reducir el Riesgo: Se adoplanfUlilizar dispositivos y medidas de
ocurrir solo en circunstancias|hecho, Tendria allas| medidas para reducir la probabilidad|seguridad efectivas.
excepcionales (poco comunes o|consecuencias o efeclos sobre |o el impacto del riesgo, o ambos;
anormales). No se  hallaInstitucion.. | , por lo general conleva a la
A, - - . | 4. they el teal,
Falta de software financiero Riesgo Operativo No contratacion a tiempo por parte de|Posible: El evento podra ocurrir|Mayor: De presentarse elfAllo Aceptar el Riesgo: No se adopta|lnformar al Consejo Direclivo y
la Secretaria de Educacion en algln memento. Al menos 2|hecho, Tendria altas ninguna medida que afecle lajcomunidad educaliva
veces al afio, en los Ullimos 2|consecuencias o efeclos sobre Probabilidad o el impacto del riesgo
afos. la Instilucion al no poder (El contralo del software no
1i Ia Aahida al iAn An o, An dn 1n InclibisiAnl
No continuidad del software|Riesgo Operalivo Por cambio del software contratado|Posible: El evento podré ocurrir|Mayor: De presentarse  elfAllo Reducir el Riesgo: Se adoptan|Mantener el archivo impreso de los
financiera aclual SICOF actualmente por parie de la Secretarfa|en algin momento hecho, Tendria altas medidas para reducir la probabilidad|sopories de conlabilidad.
de Educacién consecuencias o efeclos sobre o el impacto del riesgo, o ambos;|Generar los libros de conlabilidad
la Institucion por lo general conlleva a lajde manera mensual a formato pdf y|
implementacion de controles. almacenar en carpeta virlual
Generar en carpela virlual Ia
informacion ~ tributaria  para la
correcla presenlacion de
Falf Riesgo Operalive No conlralacion a tiempo por parte de|Posible: El evenlo podra ocurrir|Mayor: De  presentarse el[Moderado Aceptar el Riesgo: No se adopla|informar al Consejo Directivo y
la Secretaria de Educacion hecho, Tendria altas ninguna medida que afecte la|comunidad educaliva

Probabilidad o el impaclo del riesgo
(El contralo del personal no

doonadn dnla lnetitinidnd
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IDENTIFICACIO

Conciliaciones con errores, no
registrados  en el software
financiero

o

| TIPO DE RIESGO

Emmmo Operalivo

N DEL: RIESGO

CAUSAS

La informacién no se encuentra en
linea.

Se debe registar manualmente
produciendo reprocesos demoras |
riesgo de errores humanos que afectan
la rendicion de la informacion.

Desgaste del personal dedicado a la
laber y que puede realizar ofras
aclividades.

Esla informacion se presenta en

PROBABILIDAD

Posible: El evento podra ocurrir,
en algin momenlo. Al menos 2

veces al afio, en los Ulimes 2

afos.

Moderado: De presenlarse el
hecho, lendria medianas
consecuencias o efeclos sobre
lalE

RIESGOR
|NIVEL DE
|RIESGO

Moderado

ESIDUAL

OPCION DE MANEJO

Aceptar el riesgo: No se adopta
ninguna medida que afecle la
Probabilidad o el impacto del riesgo
(El software no depende de la
Institucion).

hacer conciliacion bancaria en el
sistema reduce el riesgo de perdida
del recurso

ACTIVIDAD DE
CONTROL

Informar al Consejo Directivo y
comunidad educaliva

Transferencias electronicas para
pagos con emores en la
informacion de valores,

beneficiarios, fechas o cuentas!
bancarias de destino

Riesgo Operativo

Falta de autocontrol y posterior revision
de la informacién consignada para el
pago en portal bancario.

Detrimenlo patrimonial
Perjuicios causados a los beneficiarios
clientes o parles interesadas.
Invesligaciones y sanclones
administrativas, fiscales, disciplinarias o
penales.

|excepcionales (poco comunes

Rara vez: El evenlo puede
ocurrir solo en circunstancias|

anormales). No  se  ha
presentado en los Gltimos 5
afios.

hecho, Tendria altas
consecuencias o efeclos sobre
la Institucion..

Mayor: De presentarse el

i shicts

Reducir el Riesgo: Se adoplan
medidas para reducir la probabilidad
o el impaclo del riesge, o ambos;
por lo general “conleva a la
implementacion de controles.

Capacilaciones de transferencia del
conocimiento al tesorero

Monitoreo de movimienlos,
bancarios en portales y exiraclos
bancarios.

Solicitar certificados bancarios no|
mayor a 3 meses y verificar su

correcla inscripcion

Manejo de dos firmas virtuales
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DENTIFICACION DEL RIESGO ,
|TIPQ.DE RIESGO | -
,

RIESGO RESIDUAL
NIVEL DE |= | ACTIVIDAD DE
CAUSAS PROBABILIDA RIESGO |OPCION DE MANEJO |+ coNnTROL

Falta de oportunidad en el registro| Riesgo Operativo Falla de realizar el registro del recaudo) Posible: El evento podra ocurrirModerado: De presentarse el{Moderado Reducir el .x_mmmo” Se adoptan{Revision de los soporles de

de los ingresos por lo menos semanalmente.. en algin momento. Al menos 2|hecho, tendria  medi medidas para reducir la probabilidad|ingresos vs portal de la enlidad
Falla de competencia en el personal  |veces al afio, en los Ullimos 2|consecuencias o efectos sobre o el impaclo del riesgo, 0 ambas;|bancaria de manera semanal,
Enlrega de informacion del recaudo|afios. lalE por lo general conlleva a la
inoportuna por parle de las enlidades implementacion de controles. Dejar expresado en los registros,
bancarias cuando no se tenga software,por la
Falta de informacion del recaudo por lardia en los registros
parte de las dependencias beneficiarias
del recaudo

Falla de software financiero,por falta de
conltralacion de parle de la Secretaria
de Educacion

| 5 GESTION DE INFRAESTRUGTURA

RIESGO RESIDUAL
RIESGO TIPO DE PROBABILIDAD IMPAGTO NIVEL DE OPCION DE MANEJO ACTIVIDAD DE
RIESGO ” RIESGO CONTROL

IDENTIFICA

Infraestructura fisica y lecnoldgica Deficiencia a|lmprobable: El evenlo puede Aceptar el Riesgo: No se adopla|Sensibilizacion constanle a
obsoleta o inadecuada que impida planificacion de actividades para lajocurrir en algin momento. Al ninguna medida que afecle lajcomunidad educativa sobre el
la preslacion del servicio ) adecuacion - y conservacion  de|menos 1 vez en los dlimos 5|Menor: De  presentarse el probabilidad o el impaclo del riesgo|cuidado de los bienes.
Riesgo Operalivo la infraestuclura  fisica  ylofafios. hecho, lendria Allo impaclo o|Moderado (Ningin Riesgo de Corrupcién|Reportes a la secrelaria de
Tecnologica existente. efecto sobre la IE. podra ser aceptado). |educacion de las necesidades en
Ausencia de proyeclos para el este aspeclo y de la necesidad de
. . I N R
Vulnerabilidad en materia de seguridad - : ,mzmn_._n: el Riesgo: Se adoplan|Acudir oportunamenle al seguro
Hurlo de bienes muebles y aclos de las instalaciones fisicas que|!mprobable: El evenlo puede|Moderado: De presentarse elf | medidas para reducir la probabilidad|otorgado por el municipio para el
mal intencionados  sobre la|Riesgo Operativo resquardan o donde son utiizados los|ocurir en algin momenlo. Allhecho, lendria  medianas Bajo [0 el impaclo del riesgo, o ambes;|amparo de los bienes de la entidad
Infraestructura de la [E bienes de la Institucion menos 1 vez en los ltimos 5|consecuencias o efeclos sobre| lpor o general conlleva a lafterritorial.
Conducta inapropiada por parte deafios. la|E i [ plementacion de conlroles. Establecer protocolos de custodia y
IH 1 2. - idads da | 1% =
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IDENTIFICACION DEL RIESGO

TIPO DE RIESGO NIVEL DE ;
CAUSAS | OPCION DE MANEJO

Rara vez: El evenlo puede ? ~ |Aceptar el Riesgo: No se adopta
~ |ninguna medida que afecte la
probabilidad o el impaclo del riesgo
- [(Ningin Riesgo de Corrupcin
~ |podra ser aceplado).

Allos costos en la tecnologia de
proleccion de redes y sistemas defocurrir solo en circunslancias
informacion excepcionales (poco comunes o
Falta de responsabilidad en el uso de|anormales). No se ha
los roles dentro de los sistemas de|presentado en los dltimos 5|Menor: De presentarse

Vulnerabilidad de los Sistemas de

ACTIVIDAD DE
CONTROL

de informacion.

Utilizar la nube o sislemas alternos
de guardado de informacion para
una eventual afeclacion del sistema

lilermackan Riesgo Tecnologico informacién afios. hecho, lendria _“.m_.n_ impacto o

Escasos mecanismos de proteccitn efeclo sobre la entidad.

conlra la delincuencia cibernética a

nivel global
Peculado: Apropiacion, uso o Desconacimienlo de |a ley Rara vez: El evenlo puede Reducir el Riesgo: Se adoptan
aplicacion indebida de los equipos Deficiencia en la administracién de los|ocurrir solo en circunstancias medidas para reducir la probabilidad
e bienes muebles e inmuebles que|excepcionales (poco comunes o o el impacto del riesgo, o ambos;
Infraestuctura de la IE, por conforman el de inventario de la anormales). No se ha fpor lo general conlleva a la
parle  de  los funcionarios| IE presenlado en los Glimos 5(Mayor: De presenlarse el implementacion de contrales.
publicos encargados de  su . aiios. hecho, endria allas
administracion o cuslodia, Riesgo/de Canipeion iy
en benefico propio, Ia Insttucidn.

favorecimienlo a lerceros o
asunlos no institucionales.

-l

DE

»,
p =

RIESGO'RESIDU

TIPO DE P ST | ; B | NIVELDE :
RIESGO | PROBABILIDAD RIEEGO OPCION DE MANEJO

bienes
institucionales.

coordinacién, contralor
y consejo directivo.

~ ACTIVIDAD DE

Control y revision
permanente de
inventarios.

Socializacion de protocolos
para el uso de los

Control por parte de la rectoria,

escolar
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"RIESGO RESIDUAL
NIVEL DE !
RIESGO

“IDENTIFICACION DEL RIESGO, -

* ACTIVIDAD DE

TIPO DE RIESGO
| CONTROL

ORCION DE MANEJO

CAUSAS

Incumplimiento en la presentacion

Riesgo de o.cau

Deficiencia en los sislemas de

Cambios normativos - Escasa difusian
de las polilicas y responsabilidades

larse el

Menor: De p Reducir el .m_mm.ao“ Se adoptan
de informacion informacién en algtin momenlo. Al menos 1|hecho, tendria bajo impaclo o medidas para reducir fa prebabilidad|manejo de la Informacién, sugieren
Dificultad en la eslandarizacion -|vez en los Oltimos 2 afios. efeclo sobre la enlidad. o el impaclo del riesgo, 0 ambos; |y asesoran a la comunidad en el uso

por lo general conlleva a la
implemenlacion de cantroles.

Los auxiliares encargados del

de herramienlas para extraer
informacién confiable y a tiempo, de
los sistemas de informacion con los
que cuenta la IE, como el Masler y
el SIMAT,

Planes de Mejoramiento

Falla de Empoderamiento de los lideres
y gestores de procesos

Ausencia de seguimiento por los
lideres y gestores de los procesos

ocurrir solo en circunslancias
excepcionales (poco comunes o
anormales). No  se ha
presenlado en los Olimos 5
afios.

presentarse el hecho, Tendria
consecuencias o  eleclos
minimos sobre la entidad,

medidas para reducir la probabilidad

|o el impaclo del riesgo, 0 ambos;

|por To
|limplementacion de controles.

general conlleva a la

Auditorias y monitoreo ineficaces |Riesgo Gerencial Incumplimiento~ de Planes  y|Improbable: El evenlo puede]insignificante: Dell 0 J.;SEQ el Riesgo: No se adopta|Mo Aplica
Programas  de auditoria/monitoreo  |ocurrir en algin momento. Alpresentarse el hecho, Tendria |ninguna medida que afecle la
Incumplimiento de los Procedimientos|menos 1 vez en los dlimos 5{consecuencias o  efectos| | probabilidad o el impaclo del riesgo
de auditoria/meniloreo afios. minimos sobre la entidad. |(Ningin  Riesgo de Corrupcion
Inexperti de los g podré ser aceplado).
audilores inlernos  y exlernes. |
Inadecuada gestion de la mejora |Riesgo Gerencial Inefeclividad en el sequimienlo a los|Rara vez: El evento puede|lnsignificante: De - |Reducir el Riesgo: Se adoplan|Permanenle seguimiento a las

acciones en los respeclivos Planes
de Mejeramiento.

FIRMADO POR LOS INTEGRANTES DEL CONSEJO DIRECTIYO

RECTOR

REPRESENTANTE DE ESTUDIANTE gca Aﬂm\@m @ ’NQ —@\P\

REPRESENTANTE DE DOCENTES @&f&v\ REPRESENTANTE DE PADRES E&V .—w i
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| TIPO DE RIESGO - | |NIVEL DE 3 ACTIVIDAD DE
| |CAUSAS IMPACTO |RIESGO OPCION DE MANEJO CONTROL
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