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PLAN DE APOYO PEDAGOGICO: ETICA, TECNOLOGIA Y SOCIEDAD
1. INTRODUCCION Y CONTEXTUALIZACION TEORICA

La expansion acelerada de la Inteligencia Artificial Generativa (IAG) esta transformando profundamente el
ecosistema informativo, ético y espiritual de la sociedad contempordnea. Segun directrices de la UNESCO, la
proliferacion de desinformacidn, los discursos de odio y la manipulacion digital mediante tecnologias
avanzadas representan amenazas directas para la convivencia democratica, la integridad moral y el ejercicio
de los derechos fundamentales.

¢Qué es la Inteligencia Artificial Generativa?

La IAG se refiere a sistemas algoritmicos complejos capaces de producir textos, imagenes, cédigos, audios y
videos de forma auténoma a partir de grandes volumenes de datos preexistentes. Herramientas de acceso
publico como ChatGPT, Midjourney, DALL-E y Sora democratizan el uso de la tecnologia, pero introducen un
dilema ético critico: las maquinas operan de forma matematica, sin vivir, sin creer y sin sentir. El contenido
que generan puede simular perfeccidn, autenticidad e incluso un caracter sagrado o dogmatico, induciendo
al error a las comunidades humanas.

2. ANALISIS DE CASOS REALES: LA MANIPULACION DE LA FE

El uso de la IAG con fines de engafio masivo en entornos religiosos e institucionales no es una hipétesis; es
una realidad documentada:

e (Caso 1: Fraude Financiero (Brasil, 2024): Redes criminales clonaron la imagen y la voz del Padre
Marcelo Rossi utilizando herramientas de deepfake de audio y video. Mediante esta suplantacion de
identidad, conmovieron a los fieles para exigir transferencias econémicas y donaciones
fraudulentas.

e (Caso 2: Desinformacidon Médica y Farmacéutica (Espafia/Portugal, 2024): Se difundieron videos
falsos de alta fidelidad (deepfakes) del cardenal Anténio Marto y del obispo José Ornelas
promoviendo una supuesta "pomada terapéutica" milagrosa. Las didcesis se vieron obligadas a
emitir desmentidos publicos para proteger la salud de su poblacion.

e Caso 3: Desestabilizacién Institucional (El Vaticano): La viralizacidon de imagenes hiperrealistas
generadas por IA que representaban un falso "culto al diablo" en la sede del Vaticano afectd la
percepcion publica y demostrd el potencial de estas herramientas para polarizar comunidades
basadas en prejuicios.

3. El impacto del contenido sintético engafoso genera repercusiones en multiples niveles de la estructura
social:



Ambito de Impacto  Riesgos Identificados Consecuencia Ftica

Para los e Estafas econdmicas Pérdida de autonomia en la toma de decisiones
consumidores ® Manipulacién emocional individuales.
¢ Radicalizacidn ideoldgica L, . .,
Para las . . Ruptura de la cohesién grupal y proliferacion de
. e Discursos de odio .
Comunidades fanatismos.

Para la Sociedad

General

sistematicos

® Desinformacion masiva

¢ Violencia motivada por » ) .
falsedad Degradacion de la confianza en las instituciones
alsedades " ] o

. . legitimas y los lideres de opinion.
¢ Dafio reputacional

irreversible

4. MARCO DE ACCION: PRINCIPIOS DE LA ETICA DIGITAL

Para mitigar los sesgos y peligros de la era algoritmica, el comportamiento ciudadano debe regirse por tres

principios normativos rigurosos:

1.

Transparencia Radical: Todo contenido co-creado o disefiado mediante procesos de |IA debe ser
declarado de forma explicita. Ocultar la intervencidn de un algoritmo constituye un acto de engafio
deliberado. La supervision humana es una condicién innegociable.

Respeto Inviolable a la Dignidad Humana: Ningun fin tecnoldgico, econdmico o de entretenimiento
justifica la alteracién de la voz, la imagen o las creencias profundas de un individuo sin su
consentimiento explicito.

Responsabilidad Solidaria: La cadena de responsabilidad ética involucra tanto al programador y
creador del contenido como al usuario que decide hacer un clic para replicarlo o difundirlo en
entornos digitales.

El estudiante debera demostrar apropiacion conceptual, capacidad de sintesis, pensamiento critico
y competencias de disefio mediante el desarrollo obligatorio de dos productos:

ACTIVIDAD 1: El Taller del Consumidor Critico,Responda de manera argumentada, con un minimo de 150

palabras

1.

por respuesta, los siguientes cuestionamientos de caracter analitico:

A partir de las pautas de verificacidn (analizar fuentes, buscar detalles andmalos como manos
deformes o voces robdticas, pausar antes de compartir), disefie un protocolo de 5 pasos
secuenciales que usted aplicaria en su hogar para evitar que su familia sea victima de una estafa por
deepfake.

Evalle la siguiente premisa ética: "Quien comparte un contenido falso en redes sociales sin saber
que es falso, queda completamente libre de toda responsabilidad moral”. Argumente su posicion a
favor o en contra utilizando los conceptos de responsabilidad solidaria analizados en el texto.



ACTIVIDAD 2: Entregable Practico Obligatorio

El estudiante elegird una (1) de las siguientes dos opciones de entrega, asegurando un disefio pulido, técnico
y con rigor académico:

e  Opcidn A: El Triptico de Conciencia Digital.
Elaborar un triptico plegable (fisico en hoja tamafio carta o digital usando Canva/Word). Debe
estructurarse estrictamente bajo los siguientes parametros:

o Panel 1 (Portada): Titulo creativo e inédito, identificacidn del estudiante y un simbolo o
analogia visual abstracta que represente el cruce entre la ética, la fe y la tecnologia.

o Panel 2 (El Problema Global): Resumen analitico de uno de los casos reales del texto y la
descripcion explicita de al menos tres riesgos socio-éticos derivados de este.

o Panel 3 (Mi Compromiso Etico): Declaracién formal de tres principios éticos personales que
guiardn el uso de la tecnologia y las redes sociales en su cotidianidad. Incluir al menos una
ilustracion propia o esquema conceptual original.

e  Opcidn B: Cartelera Critica sobre |A Generativa.
Disefiar una cartelera informativa (crear e imprimir diapositivas digitales en PowerPoint ) enfocada
en el balance tecnoldgico. Debe contener de manera obligatoria:

o Seccidn de Ventajas: Minimo 3 argumentos sélidos sobre el uso positivo de la IAG
(automatizacion, optimizacion del tiempo, apoyo educativo).

o Seccién de Desventajas: Minimo 3 argumentos éticos y técnicos bien sustentados
(desinformacidn, suplantacidn, sesgos algoritmicos).

o Elementos Visuales: Incorporacion obligatoria de imagenes, graficos o recortes que
complementen directamente cada punto argumentado, manteniendo un balance estético y
ordenado.



