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IDENTIFICACION DEL AREA

IDENTIFICACION

AREA: SOPORTE Y MANTENIMIENTO DE INTERNET DE LAS COSAS
JEFE DE AREA: Docente Secretaria de Educacién de Medellin (SEM)
INTENSIDAD
ASIGNATURA GRADO HORARIA SEMANAL

Docente SEM: Media Técnica 10° (decimo) 7

Docente Operador: Media Técnica 10° (decimo) 5

Docente SEM: Media Técnica 11° (undécimo) 7

Docente Operador: Media Técnica 11° (undécimo) 5

regresar

INTRODUCCION

La Institucion Educativa Fundadores, situada en Medellin, Colombia, incorpora en su curriculo la
media técnica enfocada en Soporte y Mantenimiento de Internet de las Cosas (IoT), un programa
pionero adaptado a las necesidades de un mundo cada vez mas interconectado. Esta
especializacién, dirigida a estudiantes de secundaria, se establece como una respuesta proactiva
a las tendencias globales en tecnologia y automatizacion. Se caracteriza por su curriculo integral
gue no solo abarca los aspectos técnicos fundamentales del 10T, sino que también integra
habilidades préacticas esenciales para el mantenimiento y soporte de sistemas interconectados. La
formacion incluye modulos detallados en redes de sensores, actuadores, microcontroladores, asi
como en la programacion y operacion del software necesario para manejar estos dispositivos.
Adicionalmente, se pone un énfasis especial en la importancia de la seguridad cibernética en el
loT, preparando a los estudiantes para enfrentar los desafios contemporaneos en la proteccion de
datos y sistemas.

Con su visiéon orientada al futuro, la Institucién Educativa Fundadores busca dotar a sus
estudiantes de herramientas practicas y teéricas que les permitan no solo comprender, sino
también influir activamente en la evolucion de la tecnologia 10T. La inclusién de este programa en
Medellin, una ciudad reconocida por su impulso a la innovacién y la tecnologia, posiciona a la
institucion y a sus estudiantes en un lugar privilegiado dentro del sector educativo y tecnolégico.
La media técnica en Soporte y Mantenimiento de 10T no solo promueve un aprendizaje técnico
avanzado, sino que también fomenta habilidades criticas como el pensamiento analitico, la
resolucién de problemas y la colaboracion. De esta manera, se prepara a los jévenes para ser
parte activa de la cuarta revolucién industrial, dotandoles de capacidades que seran esenciales
en el mercado laboral tanto a nivel nacional como internacional.
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CONTEXTO

En la Institucion Educativa Fundadores en Medellin, el programa de media técnica en Soporte y
Mantenimiento de 10T puede convertirse en un modelo educativo innovador y altamente relevante
para las necesidades tecnolégicas y econdmicas de la regién. La implementacién exitosa de este
programa requiere un compromiso sostenido con la inversion en infraestructura, una actualizacion
constante del curriculo, y una estrecha colaboracién con la industria local. Todo esto, junto con
una fuerte orientacion hacia el desarrollo practico y la resolucion de problemas, preparara a los
estudiantes no solo para el éxito en sus futuras carreras profesionales, sino también para contribuir
significativamente al crecimiento tecnolégico y econdmico de Medellin y Colombia. Para
establecer un contexto detallado y completo de la media técnica enfocada en "Soporte y
Mantenimiento de Internet de las Cosas (IoT)" en la Institucién Educativa Fundadores, ubicada en
Medellin, Colombia, es necesario considerar varios aspectos clave que incluyen la infraestructura
educativa, el curriculo, la integracion con la industria local, las oportunidades para los estudiantes,
y los desafios especificos de la region.
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Infraestructura Educativa y Recursos

Laboratorios y Equipamiento: se cuenta con laboratorios bien equipados con herramientas para
el desarrollo de software.

Conectividad y Tecnologia: Acceso a Internet de alta velocidad y a plataformas y herramientas
tecnolégicas actualizadas para soportar el aprendizaje y desarrollo de proyectos IoT.

Biblioteca y Recursos de Aprendizaje: Disponibilidad de material bibliografico y digital
actualizado sobre 10T, incluyendo libros, revistas especializadas, y acceso a bases de datos y
recursos en linea.

Curriculo y Plan de Estudios

Componente Tedrico: moédulos sobre fundamentos de loT, arquitectura de redes, programacion,
y sistemas embebidos.

Componente Préactico: Talleres practicos y proyectos que permiten a los estudiantes aplicar sus
conocimientos en situaciones reales, creando soluciones loT.

Formacion en Soft Skills: Desarrollo de habilidades blandas como trabajo en equipo,
comunicacion efectiva, y pensamiento critico.

Seguridad y Etica en loT: Ensefianza sobre la importancia de la seguridad en la red y la ética en
el manejo de datos y privacidad.

Integracion con la Industria Local

Alianzas con Empresas de Tecnologia: se busca establecer colaboraciones con empresas del
sector tecnoldgico en Medellin para pasantias, visitas técnicas y proyectos reales.

Eventos y Networking: se esta en pro de ferias de tecnologia, charlas y encuentros con
profesionales del sector para ampliar la visién de los estudiantes.

Oportunidades para los Estudiantes

Desarrollo de Proyectos Innovadores: se Fomenta la creacion de proyectos que aborden
problemas locales utilizando 10T, como soluciones para el trafico urbano, gestién de residuos, o
monitoreo ambiental.

Competencias y Ferias de Ciencia: se busca la participacion en competencias locales,
nacionales e internacionales en areas de tecnologia y ciencia.

Orientacion Profesional y Emprendimiento: se ofrece orientacidon sobre oportunidades de
carrera en loT y fomentar el espiritu emprendedor.

Desafios Especificos y Estrategias

Mantenimiento y Actualizacién de Tecnologia: se asegura que el equipamiento y los recursos
tecnolégicos se mantengan actualizados.

Capacitacion Docente Continua: Los educadores estan constantemente actualizados en las
Ultimas tendencias y tecnologias en loT.

Accesibilidad e Inclusidn: se garantiza que todos los estudiantes tengan igual acceso a los
recursos y oportunidades ofrecidas por el programa.
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PROBLEMATIZACION

En Medellin, Colombia, se observa un panorama complejo y retador en el ambito del soporte y
mantenimiento del Internet de las Cosas (loT), una situacion que se estudia profundamente en el
contexto de la formacién media técnica en la Instituciéon Educativa Fundadores. Se identifica una
serie de problematicas y desafios que son cruciales para entender y abordar de manera efectiva
dentro de este programa educativo. La problematica del soporte y mantenimiento de IoT en
Medellin representa un campo de estudio y trabajo complejo y dindmico, que abarca desde
desafios tecnoldgicos y de infraestructura hasta la necesidad de desarrollo de habilidades técnicas
y transversales. La Institucion Educativa Fundadores, al abordar estos desafios en su programa
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de media técnica, desempefia un papel crucial en la preparacién de los futuros profesionales que
lideraran la implementacion y mantenimiento de soluciones IoT en la ciudad y mas alla.

Infraestructura Tecnolégicay Conectividad

Se enfrenta a limitaciones en la infraestructura tecnolégica necesaria para el soporte éptimo de
sistemas IoT. A pesar de los avances en conectividad en Medellin, persisten zonas con acceso
limitado a internet de alta velocidad, un factor critico para el funcionamiento eficiente de
dispositivos 10T.

Capacitaciéon y Habilidades Técnicas

Se detecta una brecha en cuanto a las habilidades técnicas especificas requeridas para el
mantenimiento y soporte de loT. Esta brecha se manifiesta en la falta de profesionales con
conocimientos avanzados en programacion de microcontroladores, redes inalambricas y
seguridad cibernética, competencias clave para el mantenimiento eficaz de estas tecnologias.

Seguridad y Privacidad de Datos

Se enfrenta al desafio de asegurar la privacidad y seguridad de los datos generados por
dispositivos 10T. Dado el volumen y la sensibilidad de estos datos, existe una preocupacion
creciente sobre como protegerlos contra accesos no autorizados y ciberataques, un area que
requiere atencion especial en la formacién técnica.

Actualizacion y Adaptacion Tecnolégica

Se confronta con la rapida evolucion de las tecnologias 10T, lo que demanda una actualizacion
constante en términos de equipos, software y practicas de mantenimiento. Esta r4pida evolucion
plantea desafios para asegurar que los curriculos y los materiales de ensefianza se mantengan al
dia con las ultimas tendencias y avances tecnolégicos.

Integracion de IoT en Sectores Diversos

Se observa la necesidad de integrar conocimientos de IoT en una variedad de sectores, como el
salud, manufactura y gestion urbana. Esto requiere un enfoque multidisciplinario en la formacién,
donde se comprenda la aplicacion de loT en diferentes contextos y se desarrollen habilidades
para su implementacion y soporte en diversos entornos.

Desarrollo de Competencias Transversales

Se percibe la importancia de fomentar competencias transversales como la resolucion de
problemas, pensamiento critico y trabajo en equipo. Estas habilidades son fundamentales para
abordar los desafios practicos y teéricos que implica el soporte y mantenimiento de sistemas loT.

Colaboracion Industria-Educacion

Se identifica una oportunidad en fortalecer la colaboracion entre la industria y la institucion
educativa. Este vinculo es esencial para proporcionar a los estudiantes experiencias practicas
reales, asi como para asegurar que la formacion esté alineada con las necesidades actuales del
mercado laboral.
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JUSTIFICACION

Estudiar la media técnica en Soporte y Mantenimiento de loT en la Institucion Educativa
Fundadores se basa en su enfoque innovador en educacion, la relevancia del curriculo en el
contexto tecnolégico actual, las amplias oportunidades profesionales que ofrece, y su contribucién
al desarrollo econémico y tecnoldgico del pais. Este programa representa una oportunidad
estratégica para los estudiantes interesados en estar a la vanguardia de la tecnologia y
desempefiar un papel activo en la era digital. Se analiza detalladamente la justificacion desde una
perspectiva que integra aspectos educativos, tecnol6gicos, econémicos y sociales.
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Contexto Educativo

Enfoque Innovador en Educacidn: Se reconoce que la Institucion Educativa Fundadores adopta
un enfoque progresista en educacién, enfatizando en programas que vinculan la teoria con la
practica. Este enfoque asegura que los estudiantes no solo adquieran conocimientos, sino también
habilidades aplicables en contextos reales.

Curriculo Adaptado a las Necesidades del Siglo XXI: El programa de media técnica en Soporte
y Mantenimiento de 0T esté disefiado para atender las demandas de un mercado laboral en
constante evolucién, donde las competencias digitales son cada vez mas valoradas.

Demanda Tecnolégicay de Mercado

Crecimiento del Sector 1oT: Se observa que el sector de 10T esta en auge, tanto a nivel nacional
como global. La formacién en este campo promete amplias oportunidades laborales en diversas
industrias, desde la manufactura hasta los servicios urbanos inteligentes.

Necesidad de Expertos en Soporte y Mantenimiento de loT: Se identifica una demanda
creciente de profesionales capacitados para gestionar y mantener infraestructuras de 10T, lo que
hace que este programa sea particularmente relevante y oportuno.

Beneficios Educativos y Profesionales

Desarrollo de Habilidades Practicas y Técnicas: Se destaca que el programa ofrece una
formacion sélida en aspectos técnicos del 10T, incluyendo la instalacién, configuracion, diagndstico
y solucién de problemas en sistemas de 10T, habilidades altamente demandadas en el mercado
laboral.

Preparacidn para el Futuro Tecnoldgico: Se subraya la importancia de estar preparados para
un futuro tecnoldgico. El programa no solo proporciona conocimientos técnicos, sino que también
fomenta habilidades de adaptacién y aprendizaje continuo.

Ventajas Competitivas y de Ubicacién

Reconocimiento y Prestigio de la Institucién: La Institucién Educativa Fundadores es conocida
por su alto estandar educativo y su enfoque en la innovacién tecnoldgica, lo que afiade valor al
perfil profesional de sus egresados.

Ubicacién Estratégica en Medellin: Medellin es un centro de innovacién y tecnologia en
Colombia. Estudiar en esta ciudad ofrece acceso a una red amplia de oportunidades
profesionales, colaboraciones industriales y eventos tecnoldgicos.

Impacto Social y Econémico

Contribucidn al Desarrollo Local y Nacional: Se afirma que la formacién en areas tecnoldgicas
avanzadas como loT tiene el potencial de contribuir significativamente al desarrollo econémico y
tecnolégico de Medellin y de Colombia en general.

Empoderamiento de Jévenes Talentos: Se plantea que el programa ofrece a los jovenes la
oportunidad de convertirse en actores clave en la transformacién digital del pais, empoderandolos
no solo como empleados, sino también como potenciales innovadores y emprendedores.
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DIAGNOSTICO DEL AREA

Medellin, y en patrticular la Institucion Educativa Fundadores, proporciona un entorno propicio para
la formacién en Soporte y Mantenimiento de I0oT. La combinacion de un fuerte ecosistema
tecnologico, apoyo gubernamental, infraestructura educativa adecuada y una creciente demanda
de habilidades técnicas especializadas en 10T, crea un escenario favorable para los estudiantes
interesados en esta area. Sin embargo, es crucial abordar los desafios identificados para
garantizar que la formacion se mantenga relevante y efectiva frente a las dindmicas cambiantes
de esta industria. El diagnéstico contempla una variedad de factores:
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Contexto Socioecondémico y Tecnoldgico

Crecimiento Tecnolégico en Medellin: Medellin se presenta como un importante centro de
innovacion y desarrollo tecnolégico en Colombia. Se observa una creciente inversion en
tecnologias emergentes, incluido el 10T.

Iniciativas Gubernamentales: El gobierno local fomenta activamente el desarrollo tecnolégico y
la educacion en TIC, lo que repercute positivamente en el sector de loT.

Ecosistema de Startups: Existe un vibrante ecosistema de startups en Medellin, muchas de las
cuales se enfocan en soluciones de 10T, generando una demanda de habilidades técnicas
especializadas.

Infraestructuray Recursos Educativos

Capacidades de la Institucién Educativa Fundadores: La institucién posee una infraestructura
gue apoya la ensefianza técnica, incluyendo laboratorios y equipos adecuados para la formacion
en loT.

Recursos Humanos: Cuenta con personal docente calificado, con conocimiento y experiencia en
soporte y mantenimiento de loT.

Programas de Formacion: Ofrece un curriculo actualizado que cubre los aspectos esenciales
del soporte y mantenimiento de 10T, alineado con las necesidades del mercado.

Mercado Laboral y Oportunidades de Empleo

Demanda de Profesionales en IoT: Existe una demanda creciente de técnicos especializados
en 10T, especialmente en areas como soporte y mantenimiento.

Oportunidades de Pasantias y Practicas: Las empresas tecnolégicas en Medellin ofrecen
oportunidades para que los estudiantes realicen pasantias, facilitando la experiencia practica.
Proyeccion de Carrera: Los graduados tienen un amplio espectro de oportunidades, desde
trabajar en startups tecnol6gicas hasta grandes corporaciones que estan implementando
soluciones loT.

Desafios y Areas de Mejora

Réapido Cambio Tecnolégico: Se enfrenta el desafio de mantener el curriculo y los recursos
educativos actualizados con los rapidos avances en IoT.

Brecha entre Teoria y Practica: Es necesario fortalecer la conexién entre los conocimientos
tedricos y su aplicacion practica en entornos reales.

Accesibilidad y Diversidad: Asegurar que estudiantes de diversos contextos socioeconémicos
tengan acceso a la educacion en loT.

regresar
OBJETIVO ESTRATEGICO

La Institucion Educativa Fundadores busca no solo impartir una educacién técnica de calidad en
el campo del Internet de las Cosas, sino también contribuir al desarrollo de profesionales
integrales, capaces de adaptarse y prosperar en un entorno tecnoldgico en constante evolucion.
Este programa tiene como objetivo principal proporcionar a los estudiantes una formacién integral
gue los capacite para enfrentar los retos tecnoldgicos actuales y futuros, particularmente en el
ambito del 10T. A continuacién, se desglosan el objetivo general y los objetivos especificos de este
programa:
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OBJETIVO GENERAL

Preparar a los estudiantes con conocimientos técnicos y habilidades practicas en soporte y
mantenimiento de sistemas basados en Internet de las Cosas, asegurando que adquieran
competencias relevantes para su insercion efectiva en el mercado laboral y contribuyan al
desarrollo tecnolégico de la region.
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INSTITUCION EDUCATIVA FUNDADORES
Formando individuos competentes, solidarios, pacificos
y con proyecto de vida

CODIGO: GA-PI-01 [ PLANDE AREA | VERSION: 01

OBJETIVOS ESPECIFICOS

Dotar de Conocimientos Fundamentales en IoT: Impartir una base sélida sobre los principios
del Internet de las Cosas, incluyendo arquitectura de sistemas, tipos de dispositivos y sensores, y
protocolos de comunicacion.

Desarrollar Habilidades en Hardware y Software Relacionados con loT: Capacitar a los
estudiantes en el manejo, configuracion y solucion de problemas en hardware especifico de 10T,
asi como en la programacion de software necesario para su operacion.

Ensefiar sobre Redes y Conectividad: Proporcionar conocimientos esenciales sobre las
tecnologias de red que permiten la comunicacién en sistemas loT, tales como Wi-Fi, Bluetooth, y
redes celulares.

Formar en Soporte y Mantenimiento de Sistemas loT: Garantizar que los estudiantes adquieran
competencias para realizar mantenimiento preventivo y correctivo, asi como el soporte técnico
necesario en infraestructuras IoT.

Fomentar la Comprension de la Seguridad en loT: Educar sobre la importancia de la seguridad
en sistemas 0T, abarcando desde la proteccién de datos hasta la prevencion de accesos no
autorizados.

Inculcar Habilidades de Resolucién de Problemas y Pensamiento Critico: Desarrollar la
capacidad de andlisis y resolucion de problemas complejos relacionados con la implementacion y
mantenimiento de sistemas loT.

Promover el Trabajo en Equipo y la Colaboracion Interdisciplinaria: Incentivar la colaboracion
efectiva en proyectos grupales que simulen entornos laborales reales, preparando a los
estudiantes para el trabajo en equipo en contextos multidisciplinarios.

Implementar Proyectos Précticos y Reales: Incluir en el programa proyectos que permitan a los
estudiantes aplicar los conocimientos adquiridos en situaciones practicas y reales, potenciando
asi su experiencia y habilidades.

Establecer Conexiones con la Industria: Crear vinculos con empresas y profesionales del sector
tecnolégico para enriquecer el aprendizaje con experiencias practicas y actualizadas.
Desarrollar Conciencia Etica y Responsabilidad Profesional: Educar en la ética profesional,
especialmente en lo que respecta a la gestion y tratamiento de la informacién y la privacidad en el
contexto de loT.
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COMPETENCIAS

El programa de media técnica en Soporte y Mantenimiento de Internet de las Cosas (loT), se
enfoca en el desarrollo de competencias clave para preparar a los estudiantes en esta area
tecnolégica emergente. Este programa combina teoria y practica, asegurando que los estudiantes
adquieran habilidades relevantes y aplicables en el contexto profesional, buscando formar
profesionales técnicamente competentes y adaptados a las necesidades del mercado laboral en
el &mbito de 10T, proporcionando una base solida tanto en habilidades técnicas como en
competencias transversales.
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Competencias Técnicas

Conocimiento de Dispositivos 10T: El estudiante comprende la estructura y funcionamiento de
los dispositivos 10T, incluyendo sensores, actuadores y microcontroladores. Identifica los
componentes principales y entiende su interaccién dentro de sistemas conectados.
Programacion de Dispositivos 10T: Domina lenguajes de programacion relevantes para loT,
como Python o C++. Escribe y depura codigo para controlar dispositivos y recopilar datos,
utilizando plataformas como Arduino o Raspberry Pi.

Configuracion de Redes para loT: Entiende y configura redes que facilitan la comunicacién entre
dispositivos 1oT. Maneja conceptos de conectividad como Wi-Fi, Bluetooth y tecnologias celulares,
y aplica protocolos como MQTT o HTTP para la transmision de datos.

Diagnéstico y Solucion de Problemas en Sistemas IoT: Identifica y resuelve problemas
técnicos en dispositivos y redes 1oT. Utiliza herramientas de diagnéstico para detectar fallos y
aplica metodologias para su resolucién efectiva.

Implementacién de Seguridad en I0T: Aplica principios de seguridad cibernética para proteger
dispositivos y datos en entornos I0T. Conoce estrategias para mitigar riesgos como ataques de
denegacidn de servicio, vulnerabilidades de software y riesgos de privacidad.

Competencias Transversales

Pensamiento Critico y Analitico: Analiza situaciones complejas relacionadas con sistemas loT
para tomar decisiones informadas. EvalUa diferentes soluciones para problemas técnicos y de
conectividad, considerando factores como costo, eficiencia y seguridad.

Trabajo en Equipo y Colaboracién: Participa activamente en proyectos grupales, mostrando
habilidades para trabajar en equipo. Colabora con compafieros y profesores, compartiendo
conocimientos y soluciones, y contribuyendo al logro de objetivos comunes.

Comunicacion Efectiva: Se comunica claramente tanto en forma oral como escrita. Expone ideas
y soluciones técnicas de manera coherente y comprensible para un publico variado, incluyendo a
aquellos sin un trasfondo técnico.

Aprendizaje Autbnomo y Adaptabilidad: Demuestra la capacidad para aprender de manera
independiente y adaptarse a nuevas tecnologias y cambios en el campo de IoT. Muestra iniciativa
para actualizarse constantemente en un campo tecnolégico en rapida evolucion.

Etica Profesional y Responsabilidad Social: ActGia con responsabilidad y ética en la gestion y
manipulacién de dispositivos y datos. Es consciente de las implicaciones sociales y ambientales
de la tecnologia 10T, promoviendo su uso responsable.

Competencias Especificas del Programa

Disefio y Desarrollo de Proyectos I0T: Desarrolla proyectos de 10T desde la concepcién hasta
la implementacion. Incluye la elaboracion de prototipos, la seleccion de componentes adecuados
y la integracién de sistemas.

Gestién de Datos en loT: Recolecta, procesa y analiza datos provenientes de dispositivos I0T.
Utiliza herramientas de analisis de datos para interpretar informacién y tomar decisiones basadas
en datos.

Mantenimiento Preventivo y Correctivo en loT: Realiza tareas de mantenimiento preventivo y
correctivo en sistemas 0T, asegurando su funcionamiento éptimo y prolongando su vida util.

regresar
RESULTADOS DE APRENDIZAJE

Los resultados de aprendizaje destacan la preparacion integral que reciben los estudiantes en el
programa de la media técnica en Soporte y Mantenimiento de Internet de las Cosas (loT), ofrecida
por la Institucion Educativa Fundadores, equipandolos no solo con conocimientos técnicos, sino
también con habilidades esenciales para su desarrollo profesional y personal en el campo del
Internet de las Cosas.
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Comprende los Principios Fundamentales de IoT: El estudiante demuestra una comprension
sélida de los conceptos basicos del Internet de las Cosas, incluyendo la arquitectura de sistemas
IoT, tipos de sensores y actuadores, y la interconexion entre dispositivos inteligentes.

Domina Habilidades Técnicas Especificas en Hardware de 10T: Adquiere habilidades practicas
en el manejo y configuracién de hardware especifico de 10T, como microcontroladores, modulos
de sensor y dispositivos de conectividad. Sabe como ensamblar y desensamblar estos
componentes de manera efectiva.

Implementa Soluciones de Software para loT: Posee la capacidad de programar y configurar el
software necesario para el funcionamiento de sistemas loT. Esta habilidad incluye la programacion
en lenguajes especificos, uso de plataformas de desarrollo y aplicaciones de software para control
y monitoreo.

Realiza Diagndstico y Mantenimiento de Sistemas |oT: Demuestra competencia en identificar
y solucionar problemas en sistemas I0T. Esto abarca el diagndstico de fallas, el mantenimiento
preventivo y correctivo, y la optimizacion del rendimiento de los sistemas.

Gestiona Proyectos de IoT: Muestra habilidades en la planificacion y gestion de proyectos
relacionados con 10T, incluyendo la estimacion de recursos, la gestiéon del tiempo y la coordinacion
de equipos de trabajo.

Aplica Conocimientos en Redes y Conectividad: Entiende y aplica conceptos de redes
necesarios para la interconexion de dispositivos 10T, incluyendo protocolos de comunicacion,
configuracién de redes y seguridad de la informacién.

Ejerce Practicas de Seguridad en IoT: Conoce y aplica las mejores practicas y estandares de
seguridad en el contexto de 10T, consciente de los riesgos y las medidas preventivas necesarias
para proteger los sistemas y los datos.

Desarrolla Pensamiento Critico y Resolucidon de Problemas: Posee la capacidad de analizar
situaciones complejas, identificar problemas y proponer soluciones innovadoras en el ambito de
loT.

Trabaja Eficazmente en Equipo: Colabora eficientemente en grupos de trabajo, demostrando
habilidades de comunicacién, liderazgo y trabajo en equipo, esenciales para el desarrollo de
proyectos de loT.

Muestra Responsabilidad Etica y Profesional: Exhibe un comportamiento ético y responsable,
comprendiendo la importancia de la ética en el manejo de la tecnologia, especialmente en lo que
respecta a la privacidad y seguridad de los datos.

Adapta Conocimientos a Diversos Contextos: Aplica los conocimientos y habilidades
adquiridos en una variedad de contextos y escenarios, mostrando adaptabilidad y flexibilidad en
el campo de loT.

Participa en Procesos de Aprendizaje Continuo: Demuestra un compromiso con el aprendizaje
continuo, reconociendo la necesidad de mantenerse actualizado en un campo tecnoldgico en
constante evolucién como es el loT.

regresar

PERFIL PROFESIONAL

El estudiante de la media técnica en Soporte y Mantenimiento de Internet de las Cosas de la
Institucion Educativa Fundadores en Medellin, Colombia, se caracteriza por un perfil profesional
multidisciplinario y altamente adaptativo. Posee conocimientos sélidos en areas fundamentales de
IoT, incluyendo la arquitectura de redes, programacién de dispositivos y sensores, y técnicas de
mantenimiento y soporte técnico. Muestra habilidades practicas en el diagnéstico y resolucion de
problemas de hardware y software asociados a sistemas |oT, respaldadas por una formacion
tedrica que abarca desde conceptos basicos de electronica hasta aspectos avanzados de
conectividad y seguridad cibernética. Demuestra competencia en el manejo de herramientas y
plataformas tecnoldgicas actuales, con un enfoque especial en la aplicacién de soluciones 0T a
contextos reales, lo cual evidencia su capacidad para innovar y adaptarse a las necesidades
cambiantes del sector tecnoldgico. Ademas, este estudiante se distingue por su habilidad para
trabajar eficazmente en equipo, su actitud proactiva y su compromiso ético con el uso responsable
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de la tecnologia, lo que lo posiciona como un profesional integral, listo para enfrentar los desafios
del mercado laboral en un campo en constante evolucion.

regresar
PROYECCION DEL EGRESADO

El estudiante de la media técnica en Soporte y Mantenimiento de Internet de las Cosas en la
Institucion Educativa Fundadores, ubicada en Medellin, Colombia, se proyecta actualmente como
un participante activo y esencial en el creciente ecosistema tecnoldgico de la ciudad. Se encuentra
inmerso en un programa educativo avanzado y practico, donde adquiere conocimientos
fundamentales en loT, incluyendo el manejo de hardware y software especificos, protocolos de
red y estrategias de seguridad cibernética. Este enfoque le permite desarrollar habilidades
técnicas especializadas y aplicarlas en proyectos reales, lo que facilita su comprension profunda
del funcionamiento, mantenimiento y soporte de sistemas conectados. Ademas, su formacion
incluye el desarrollo de competencias transversales como el trabajo en equipo, la resolucién de
problemas y una soélida ética profesional. Gracias a la ubicacién estratégica de la institucion en
Medellin, un centro de innovacion y tecnologia en Colombia, se beneficia de oportunidades de
vinculacién con empresas tecnolégicas lideres, participacion en proyectos de IoT aplicados a
diferentes sectores y acceso a pasantias que enriquecen su experiencia practica. Todo esto
posiciona al estudiante no solo para responder a las necesidades actuales del mercado laboral,
sino también para ser un agente de cambio y un innovador en el campo del Internet de las Cosas,
tanto a nivel local como nacional.

regresar

MARCO LEGAL

El marco legal para la educacion media técnica en Colombia, especificamente en el campo de
Soporte y Mantenimiento de Internet de las Cosas (I0T), se rige por una serie de normativas y
regulaciones que establecen los estandares y requerimientos para la formacion en esta area. A
continuacion, se desglosa de manera detallada y completa este marco legal:

Ley General de Educacién (Ley 115 de 1994)

Estructura del Sistema Educativo: Define la estructura del sistema educativo colombiano,
incluyendo la educacién media técnica.

Objetivos y Fines: Establece los objetivos y fines de la educacion, incluyendo el desarrollo de
competencias técnicas y tecnoldgicas.

Normativas del Ministerio de Educacion Nacional

Estandares Curriculares: Establece los estandares y competencias que deben alcanzar los
programas de media técnica.

Licencias y Acreditaciones: Regula la creacion y funcionamiento de programas técnicos,
incluyendo requisitos para su aprobacion y acreditacion.

Ley de TIC (Ley 1341 de 2009)
Regulacion de TIC: Establece directrices para la promocion y uso de las TIC en Colombia.
Impacto en Educacién: Implica la incorporacién de TIC en programas educativos, incluido el l1oT.

Normativa sobre Competencias Laborales

Estandares de Competencia: Define los estdndares de competencia laboral para el sector de
soporte y mantenimiento de loT.

Certificacion de Competencias: Regula la certificacion de competencias laborales en este
campo.
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Ley de Proteccién de Datos (Ley 1581 de 2012)

Manejo de Informacion: Establece directrices sobre el manejo de datos personales, crucial en el
contexto de loT.

Relevancia Educativa: Incluye la necesidad de formar en aspectos relacionados con la seguridad
de la informacién y la proteccion de datos.

Regulaciones sobre Propiedad Intelectual

Derechos de Autor y Patentes: Leyes que regulan los derechos de autor y patentes,
especialmente relevantes en el desarrollo de software y hardware para loT.

Implicaciones Educativas: Formacién en aspectos legales relacionados con la creaciéon y uso
de tecnologias loT.

Normativas de Seguridad y Salud en el Trabajo

Seguridad en el Entorno Laboral: Regulaciones relacionadas con la seguridad en el trabajo,
incluyendo el manejo seguro de equipos y dispositivos 10T.

Formacion en Seguridad: Educacién en practicas de seguridad laboral relacionadas con el
mantenimiento y soporte de sistemas loT.

Resoluciones y Directrices Especificas del Sector
Regulaciones Especificas: Resoluciones del Ministerio de Educacién y otras entidades que
ofrecen directrices especificas para programas de formacién técnica en IoT.

Ley de Infraestructura de la Informacién y las Comunicaciones

Despliegue de Tecnologias: Legislacion que facilita y regula el despliegue de infraestructuras de
telecomunicaciones necesarias para el l0T.

Educacién y Capacitacion: Incentivos para la formacion en habilidades requeridas para el
mantenimiento de dichas infraestructuras.

Politicas de Inclusién y Acceso a la Educacién

Igualdad de Oportunidades: Normativas que aseguran la igualdad de oportunidades en el
acceso a la educacién técnica.

Enfoque en Zonas Rurales y Marginadas: Especial atencién en la formacién técnica en areas
menos desarrolladas.

regresar
LINEAMIENTOS CURRICULARES

Este programa representa un paso significativo en la preparacién de jévenes técnicos capacitados
para enfrentar los desafios y aprovechar las oportunidades que presenta el creciente campo del
Internet de las Cosas, especialmente en un contexto urbano y tecnolégicamente avanzado como
el de Medellin, Colombia. El programa de media técnica en "Soporte y Mantenimiento de Internet
de las Cosas (loT)" de la Institucion Educativa Fundadores, se estructura con un enfoque practico
y tedrico que abarca los aspectos fundamentales del 10T. El programa se orienta a proporcionar a
los estudiantes las competencias necesarias para desarrollarse en este campo emergente. A
continuacion, se detallan los lineamientos curriculares del programa:

Objetivos principales del Programa

Desarrollar Competencias Técnicas: El estudiante adquiere habilidades para el soporte y
mantenimiento de sistemas relacionados con loT.

Fomentar la Comprension Tedrica: Se asegura que el estudiante comprenda los fundamentos
tedricos que sustentan las tecnologias l0T.

Promover la Innovacion y la Creatividad: Se incentiva la capacidad para proponer soluciones
innovadoras en el &mbito del 10T.
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Areas fundamentales de Estudio

Fundamentos de IoT: Se introduce al estudiante en los principios basicos de IoT, incluyendo la
historia, evolucion y aplicaciones actuales.

Hardware para loT: Se estudian los componentes fisicos como sensores, actuadores y
microcontroladores.

Software para loT: Se aborda la programacion y el software necesario para la operacion de
dispositivos 1oT.

Redes y Conectividad: Se ensefia sobre tecnologias de comunicacion, incluyendo Wi-Fi,
Bluetooth, y tecnologias celulares.

Soporte Técnico en loT: Se enfoca en las metodologias y practicas para el soporte y
mantenimiento eficiente de sistemas loT.

Seguridad en loT: Se cubren aspectos criticos de la seguridad y privacidad en sistemas loT.

Metodologia general

Enfoque Tedrico-Practico: Se balancea la teoria con préacticas y laboratorios para una
comprension integral.

Proyectos de Fin de Curso: Se requiere el desarrollo de un proyecto que demuestre las
competencias adquiridas.

Pasantias y Practicas Profesionales: Se incluyen pasantias en empresas del sector para una
experiencia real de trabajo.

Evaluacion y Seguimiento

Evaluaciones Continuas: Se implementan para asegurar el aprendizaje y progreso constante.
Proyecto Final: Se evalla a través de un proyecto que integra todas las competencias adquiridas.
Retroalimentacién Continua: Se proporciona feedback constante para la mejora continua del
estudiante.

Recursos y Facilidades

Laboratorios Especializados: Se disponen laboratorios equipados con tecnologia suficiente para
practicas.

Acceso a Plataformas Digitales: Se provee acceso a plataformas y herramientas digitales para
la simulacién y modelado de sistemas loT.

Docentes Calificados: Se cuenta con un equipo de docentes con experiencia y formacion
especializada en loT.

Competencias Transversales

Pensamiento Critico y Resolucion de Problemas: Se fomentan estas habilidades a través de
casos de estudio y proyectos.

Trabajo Colaborativo: Se promueve el trabajo en equipo en proyectos y laboratorios.

Etica Profesional: Se inculca una fuerte ética de trabajo y responsabilidad en el manejo de la
tecnologia.

Impacto y Proyeccién

Insercion Laboral: Se prepara a los estudiantes para su inmediata insercion en el mercado laboral
en areas relacionadas con loT.

Bases para Estudios Superiores: Se proporciona una sdlida base para aquellos estudiantes que
deseen continuar con estudios superiores en areas de tecnologia.

regresar
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PERSPECTIVAS DESDE EL MODELO PEDAGOGICO

La Institucién Educativa Fundadores implementa un modelo pedagdgico para la media técnica en
Soporte y Mantenimiento de Internet de las Cosas (I0T), que se caracteriza por su enfoque integral
y préactico. Este modelo abarca diversos aspectos pedagogicos, enfocandose en la preparacion
de estudiantes para los retos y oportunidades del mundo tecnolégico actual. El modelo prepara a
los jévenes no solo con habilidades técnicas especializadas, sino también con las competencias
blandas y actitudes necesarias para su éxito profesional y personal en un mundo
tecnolégicamente avanzado y en constante cambio.

Ambientes de Aprendizaje

Se desarrollan en entornos que fomentan la interaccién activa y el aprendizaje practico. El aula se
transforma en un laboratorio de innovacion donde los estudiantes interactlian con tecnologias 10T
actuales. Estos ambientes estan equipados con recursos tecnoldgicos avanzados, incluyendo
hardware y software especificos para 10T, para facilitar una experiencia de aprendizaje inmersiva.
Metodologia

La metodologia es eminentemente practica y participativa. Se basa en el aprendizaje basado en
proyectos, donde los estudiantes trabajan en problemas reales, desarrollando soluciones loT. Esto
promueve el aprendizaje activo y la aplicacién directa de conocimientos técnicos y tedricos.
Estrategias Didacticas

Se utilizan estrategias didacticas variadas para adaptarse a diferentes estilos de aprendizaje.
Incluyen trabajo en grupo, talleres practicos, simulaciones, estudios de caso y mentorias. Las
actividades estan disefiadas para promover el pensamiento critico, la creatividad y la innovacion.
Relacion Maestro-Alumno

Se fomenta una relacion de colaboracién y mentoria. Los docentes actian como facilitadores y
guias, apoyando el proceso de aprendizaje individual y grupal. Se promueve una comunicacion
abierta y constructiva, donde el estudiante se siente apoyado y motivado para explorar y aprender.
Recursos y Herramientas

Los recursos incluyen tecnologia de vanguardia en 0T, como kits de desarrollo, sensores,
actuadores, y plataformas de programacién y simulacién. Ademas, se dispone de acceso a bases
de datos, revistas especializadas y plataformas de aprendizaje en linea para complementar el
estudio.

Evaluacion

La evaluacién es continua y formativa, centrada en el proceso de aprendizaje y no solo en los
resultados. Se evalluan tanto las habilidades técnicas como las competencias blandas, a través de
presentaciones de proyectos, informes técnicos, autoevaluaciones y evaluaciones por pares.
Perfil Actitudinal desde el Ser y el Convivir

Se enfatiza el desarrollo de un perfil actitudinal ético y responsable. Se promueve el trabajo en
equipo, el respeto por las ideas ajenas, la responsabilidad en el manejo de la informacién y la
tecnologia, y la importancia de contribuir positivamente a la sociedad. Se busca formar individuos
integros, capaces de colaborar y liderar en entornos profesionales.

regresar



INSTITUCION EDUCATIVA FUNDADORES
Formando individuos competentes, solidarios, pacificos
y con proyecto de vida

CODIGO: GA-PI-01 |

PLAN DE AREA

| VERSION: 01

MALLA CURRICULAR

GRADO: 10° (decimo)

INTENSIDAD HORARIA SEMANAL: 12 Horas

ASIGNATURA:

SOPORTE Y MANTENIMIENTO DE INTERNET DE LAS

DOCENTES:
DOCENTE SEM 7 Horas

COSAS DOCENTE OPERADOR 5 Horas
PERIODO: 1 (semanas 1 - 13) 2 (semanas 14 - 26) 3 (semanas 27- 40)
¢,Coémo pueden las técnicas y ¢, Coémo puede la interaccion entre ¢Como s€ puede.dllsenar € implementar
S A o L. un sistema loT eficiente y seguro, que
principios de programacion, junto distintos componentes electrénicos y . .,
. RPN integre adecuadamente la seleccion y
con los fundamentos de la sistemas de comunicacion influir en la roaramacion de dispositivos especificos
PREGUNTA electrotecnia y el pensamiento eficiencia y efectividad del prog P P '

ORIENTADORA:

computacional, contribuir al
desarrollo y mantenimiento eficiente
de sistemas IoT en el contexto de
tecnologias emergentes?

mantenimiento y soporte de sistemas
loT, considerando tanto los aspectos
de hardware como de software en su
funcionamiento integral?

la gestion eficaz de sefales y el uso de
protocolos adecuados, garantizando al
mismo tiempo la integridad y legalidad
del sistema en un entorno tecnoldgico en
constante evolucién?

ESTANDARES/
CRITERIOS:

e Aplicacion de Tecnologias
Emergentes en loT: Integrar
conceptos avanzados de
tecnologias emergentes y
sistemas de 10T, demostrando
comprension tedrica y habilidad
practica en el disefio y
mantenimiento de dichos
sistemas.

e Desarrollo de Soluciones de
Software para loT: Crear
soluciones de software para
sistemas de 10T, incluyendo la
l6gica de programacion, uso de
lenguajes de programacion
compilados, y la aplicacion de
pensamiento computacional y
electro técnica.

e Anélisis y Resolucién de
Problemas en l0T: Analizar y
resolver problemas complejos

e Aplicacion de Principios de
Electronica en loT: Aplicar
conocimientos de circuitos y
sefiales en la resolucién de
problemas y disefio de sistemas
0T, demostrando comprension
tedrica y practica.

e Desarrollo y Mantenimiento de
Software para loT: Programar,
depurar y mantener software en
distintos lenguajes, enfocado en la
optimizacion y funcionalidad
efectiva en el contexto de loT.

e Gestion de Redes y
Comunicaciones en loT:
Configurar, diagnosticar y
mantener redes loT, incluyendo la
comprension de protocolos de
comunicacion y medidas de
seguridad cibernética.

Integracion y Funcionalidad del
Sistema: Integrar y mantener
sistemas interconectados,
asegurando su correcta funcionalidad
y eficiencia operativa, incluyendo la
adecuada gestion y respuesta de los
componentes interactivos.
Desarrollo y Aplicaciéon de
Estrategias de Seguridad y
Conformidad Normativa:
Implementar medidas de seguridad
eficaces y en asegurar la
conformidad con las regulaciones
pertinentes en el &mbito de los
sistemas interconectados.
Innovacion y Resolucién de
Problemas en Contextos Diversos:
Aplicar conocimientos técnicos en la
resolucion creativa de problemas y
en la innovacion, adaptandose a
diferentes contextos y requerimientos
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en sistemas de IoT, utilizando
conocimientos en matematicas
discretas y el SI de medicion,
junto con habilidades de
pensamiento critico y légica de
programacion.

especificos de los sistemas
interconectados.

EVIDENCIAS DE
APRENDIZAJE:

¢ Informe Técnico de
Implementacién:
Documentacion que detalla el
proceso de integracion de
tecnologias emergentes en un
sistema loT, incluyendo analisis
de disefio, desarrollo de
software, y estrategias de
mantenimiento aplicadas.

e Simulacion de Resolucién de
Problemas: Presentacion de un
caso practico donde el aprendiz
demuestra habilidades para
identificar, analizar y resolver
problemas complejos en
sistemas loT, aplicando
conocimientos matematicos y
de programacion.

e Soluciéon de Desarrollo de
Software para loT: Creacion
de una solucién de software
especifica para loT, que
muestre la aplicacion de
pensamiento computacional,
I6gica de programaciéon y
técnicas de electro técnica,
desarrollada en las secciones
finales del curso.

Informe Técnico sobre Circuitos
y Sefiales en IoT: Presentacién
de un andlisis detallado de un
sistema loT especifico,
evidenciando la aplicacién de
principios de electrénica,
incluyendo disefo, problemas
resueltos y optimizaciones
realizadas.

Portafolio de Desarrollo de
Software para loT: Compilacion
de cddigos fuente, documentacion
y registros de depuracion de
aplicaciones loT desarrolladas,
destacando enfoques de
optimizacién y mantenimiento del
software en diferentes lenguajes
de programacion.

Analisis de Caso sobre Gestion
de Redes loT: Estudio de caso de
configuracién y mantenimiento de
unared IoT, incluyendo
diagnéstico de problemas,
aplicacion de protocolos de
comunicacion y estrategias de
seguridad cibernética
implementadas.

Analisis y Disefio de Sistemas loT:
Presentacion de un informe técnico
gue detalla el disefio conceptual de
un sistema loT, incluyendo la
seleccion de sensores/actuadores,
estrategias de acondicionamiento de
sefales, y la integracién de
plataformas y protocolos loT,
evidenciando comprension en la
integracion y funcionalidad del
sistema.

Plan de Seguridad y Conformidad
para loT: Elaboracién de un
documento estratégico que propone
medidas de seguridad especificas y
un plan de cumplimiento normativo
aplicable a un sistema loT hipotético,
demostrando capacidad en el
desarrollo y aplicacién de estrategias
de seguridad y conformidad
normativa.

Propuesta de Innovacién y
Solucidén de Problemas: Creacion
de un proyecto escrito que describe
un escenario problematico especifico
dentro del ambito de 10T y propone
una solucion innovadora, utilizando
programacion de dispositivos de
proposito especifico y adaptacion a
contextos diversos, reflejando
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habilidades en innovacion y
resolucion de problemas.

INSTANCIAS
VERIFICADORAS:

e Evaluaciones Practicas de
Disefio l0T: Disefiar circuitos
simples usando tecnologias
emergentes y fundamentos de
electro técnica.

e Pruebas de Codificacion en
Tiempo Real: Crear programas
basicos en lenguajes
compilados aplicando légica de
programacion.

e Simulaciones de Resolucién
de Problemas: Aplicar
matematicas discretas y el Si
de medidas para solucionar
casos de estudio loT.

e Cuestionarios de Conceptos
Tedricos y Précticos: Evaluar
comprension de tecnologias
emergentes, pensamiento
computacional y fundamentos
de programacion.

Simulacion de Circuitos y
Analisis de Sefiales: Utilizacion
de software de simulacion para
disefiar y analizar circuitos
electrénicos.

Desarrollo de una Aplicacion
0T Sencilla: Creaciony
depuracion de una aplicacion loT
usando lenguajes interpretados.
Configuracion de Red y Anélisis
de Protocolos: Ejercicios
practicos de configuracion de
redes y analisis de protocolos IoT.
Taller de Seguridad Cibernética
en |loT: Actividades préacticas
sobre la implementacién de
medidas de seguridad en redes
loT.

Simulacion de Fallos y Soluciones
en Sistemas loT: Estudiantes
diagnostican y solucionan fallos en
sistemas simulados de IoT, aplicando
conocimientos de sensores,
actuadores, y programacion de
dispositivos.

Desarrollo de Mini-Proyectos loT
con Enfoque en Seguridad:
Creacion de proyectos que integren
plataformas 10T y protocolos con
medidas de ciberseguridad
aplicadas, observando la
conformidad normativa.

Talleres de Innovacion para la
Resolucion de Retos IoT: Equipos
trabajan en retos de disefio
innovador, utilizando plataformas y
protocolos loT para adaptarse a
requerimientos especificos.
Presentaciones Interactivas sobre
Casos de Estudio de IoT:
Estudiantes explican como se aplican
estrategias de seguridad y solucién
de problemas en casos reales de
sistemas loT.

ACCIONES DE
MEJORA

NIVELACION:

e Fase de Introducciéon y Fundamentos: Se inicia con una exploracion de las tecnologias emergentes, introduciendo
el Sistema Internacional de Medidas y matematicas discretas. Utilizando recursos interactivos online, como
simulaciones y videos explicativos, los estudiantes adquieren una comprension basica necesaria para el resto del

curso.

e Fase de Principios de Electrénicay Programacion: Se abordan los fundamentos de la electrotecnia, electronica
analdgica y digital, a través de experimentos préacticos con Kits electrénicos y plataformas de simulacién como
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Tinkercad. Se introduce la programacioén con ejercicios interactivos en Scratch o Blockly, fomentando el pensamiento
computacional.

Fase de Aplicacion y Desarrollo: Se concentra en la aplicacion de conocimientos a través de proyectos que
integran sensores, actuadores, y el acondicionamiento de sefiales. La programacion de dispositivos de propdsito
especifico se realiza mediante plataformas como Arduino o Raspberry Pi, reforzando la légica de programacion en un
contexto practico.

Fase de Conectividad, Seguridad y Legalidad: Finalmente, se exploran temas avanzados como redes y
comunicaciones loT, protocolos 0T, plataformas 0T, y aspectos de ciberseguridad y legalidad. Se emplean
plataformas educativas l1oT como ThingSpeak para proyectos que requieren conectividad, integrando conceptos de
forma aplicada y fomentando el aprendizaje autodirigido.

APOYO:

Fase de Inmersién: En la fase de inmersion, los estudiantes son introducidos al mundo de las tecnologias
emergentes a través de videos interactivos en plataformas como TED Talks y YouTube, para familiarizarse con
conceptos basicos y la importancia del 10T. Se utiliza Kahoot! para fomentar un aprendizaje divertido sobre el sistema
internacional de medidas y matematicas discretas. Esta etapa busca despertar el interés y la curiosidad por el curso,
estableciendo una base tedrica inicial.

Fase de Exploracién: Durante la exploracién, se profundiza en electrotecnia y electrénica (tanto analégica como
digital) mediante simulaciones en plataformas como Tinkercad y CircuitLab. Los estudiantes experimentan con
sensores y actuadores usando kits de Arduino, complementando la teoria con la practica. Esta fase promueve el
entendimiento de como funcionan los componentes electronicos y su aplicacién en sistemas loT, animando a los
estudiantes a experimentar y aprender de manera activa.

Fase de Especializacion: La especializacion se centra en el desarrollo de habilidades especificas: programacion de
dispositivos con propésito especifico en lenguajes como Python (usando Codecademy) y C++ (a través de Arduino
IDE), junto con nociones de pensamiento computacional. Se abordan fundamentos y légica de programacion
mediante Scratch para conceptos basicos, seguido de una introduccién a redes y comunicaciones loT, protocolos, y
plataformas IoT utilizando Raspberry Pi y plataformas como ThingSpeak. Esta etapa esta disefiada para profundizar
conocimientos técnicos y desarrollar habilidades préacticas.

Fase de Aplicacion: Finalmente, la aplicacién consolida el aprendizaje a través de proyectos reales donde los
estudiantes aplican sus conocimientos en ciberseguridad y legalidad 10T, creando soluciones I0oT seguras con el
apoyo de herramientas como Microsoft Azure 10T y Google Cloud IoT. Se promueve el trabajo colaborativo en
plataformas como GitHub para fomentar el desarrollo de soft skills y la colaboracion en equipo. Los proyectos finales
son presentados en video, permitiendo a los estudiantes demostrar sus soluciones innovadoras y reflexionar sobre su
proceso de aprendizaje.

PROFUNDIZACION:
Fundamentos y Electrotecnia: Enfocandose en los principios de electrotecnia y electrénica, tanto analégica como
digital, se propone profundizar en el disefio y simulacién de circuitos utilizando software como LTSpice o Proteus. Estas
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herramientas permiten experimentar con componentes electrénicos y entender su comportamiento en aplicaciones 10T
practicas.

Programacién y Desarrollo de Software: Para la programacién de dispositivos de propdsito especifico y pensamiento
computacional, se sugiere la utilizacién de plataformas como Arduino y Raspberry Pi. Estos entornos ofrecen una
introduccién amigable a la l6gica de programacion y al desarrollo de software mediante proyectos que integran sensores
y actuadores en soluciones loT.

Conectividad y Redes loT: En el ambito de redes y comunicaciones loT, se recomienda explorar tecnologias de
conectividad como LoRaWAN o NB-IoT a través de kits de desarrollo y plataformas cloud IoT como AWS loT o Microsoft
Azure loT. Esto permitira a los estudiantes disefiar y prototipar sistemas IoT que interactiien en tiempo real y comprendan
la importancia de los protocolos 10T.

Seguridad y Aspectos Legales: La ciberseguridad y la legalidad IoT son fundamentales. Se aconseja el estudio de
casos practicos sobre vulnerabilidades 10T y estrategias de mitigacion, utilizando recursos como OWASP IoT Project.
Ademas, discusiones sobre ética y regulaciones actuales prepararan a los estudiantes para enfrentar desafios legales y
de seguridad en el desarrollo de soluciones loT.

GRADO: 11° (undécimo)

INTENSIDAD HORARIA SEMANAL: 12 Horas

ASIGNATURA:

SOPORTE Y MANTENIMIENTO DE INTERNET DE LAS COSAS

DOCENTES:
DOCENTE SEM 7 Horas
DOCENTE OPERADOR 5 Horas

PERIODO:

1 (semanas 1 -13)

2 (semanas 14 - 26)

3 (semana 27 - 40)

PREGUNTA ORIENTADORA:

¢,COmMo se integran y gestionan
eficientemente las distintas capas
de tecnologia, desde la
programacion de dispositivos
hasta la interaccion con el usuario
final, pasando por el
procesamiento y almacenamiento
de datos, para garantizar un
rendimiento 6ptimo y una
experiencia de usuario cohesiva?

¢,Coémo podrian los principios
de disefio y mantenimiento de
sistemas loT influir en la
eficiencia y efectividad de una
solucién tecnolégica destinada
a mejorar la calidad de vida en
areas urbanas o rurales,
considerando aspectos como
la seleccién adecuada de
sensores y actuadores, la
gestion de la sefial y la
importancia de la seguridad y
normatividad en estos
sistemas?

¢, Cémo podrian las estrategias de
implementacién y mantenimiento de
sistemas IoT influir en la eficiencia y
seguridad de un proyecto de
Industria 4.0, considerando aspectos
como la seleccién y manejo de
sensores, actuadores, la adecuacion
de sefiales y la integracion de
protocolos y plataformas
especificas, junto con la
consideracion de aspectos de
ciberseguridad y normativas
vigentes?
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ESTANDARES / CRITERIOS:

e Capacidad de
Resolucion de
Problemas: Identificar y
resolver problemas
técnicos en sistemas loT,
aplicando conocimientos
de programacion y
hardware de forma
creativa e innovadora.

e Desarrollo e
Implementacion de
Proyectos: Disefiar,
desarrollar e implementar
aplicaciones IoT basicas,
evidenciando comprensién
de la integracion de
sensores, actuadores, y
plataformas IoT en
soluciones funcionales.

e Analisis y Adaptacion
Tecnoldgica: Analizar
requerimientos de soporte
y mantenimiento de
sistemas loT, adaptando
tecnologias existentes
para mejorar la eficiencia y
funcionalidad de las
aplicaciones
desarrolladas.

e Desarrollo y Aplicaciéon de
Software para loT: Disefar,
programar e implementar
software en dispositivos 10T,
demostrando habilidades en
la integracioén de interfaces de
usuario y la gestion eficaz de
datos en diferentes entornos.

e Gestion de Datos y
Procesamiento de Sefiales:
Adquirir, procesar y analizar
datos de sensores utilizando
herramientas avanzadas,
asegurando la precision de la
informacioén y su adecuada
disponibilidad tanto en
sistemas locales como en la
nube.

e Implementaciony
Mantenimiento de Sistemas
IoT: Establecer sistemas loT
robustos, incluyendo la
configuraciéon de bases de
datos, mantenimiento de la
infraestructura tecnoldgica y
aseguramiento de la
funcionalidad continua y
segura de las aplicaciones.

Capacidad de anélisis y
resoluciéon de problemas:
Identificar, analizar y resolver
problemas técnicos complejos
dentro de sistemas loT,
utilizando enfoques creativos y
efectivos para la implementacion
y mantenimiento de soluciones
innovadoras.

Aplicaciéon de conocimientos
técnicos: Aplicar conocimientos
tedricos y practicos en la
configuracioén, programacion y
puesta a punto de sistemas loT,
incluyendo la integracion
efectiva de componentes de
hardware y software.

Gestién de proyectos y
trabajo en equipo: Gestionar
proyectos de 10T, enfocandose
en la planificacion, ejecucién y
entrega, asi como la habilidad
para colaborar eficazmente en
equipos multidisciplinarios,
comunicando resultados y
soluciones de manera clara.
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EVIDENCIAS DE
APRENDIZAJE:

Disefio e Implementacion
de Software para IoT:
Presentacion de proyecto de
disefio que integre
programacion de dispositivos
IoT, con interfaces de usuario
web y méviles, demostrando
habilidades en la gestion de
datos.

Andlisis y Gestién de Datos
de IoT: Elaboracién de
informe técnico que detalle el
proceso de adquisicion,
procesamiento y andlisis de
datos desde sensores hasta
su almacenamiento en la
nube, utilizando herramientas
de procesamiento de sefiales.
Configuracion y
Mantenimiento de Sistemas
loT: Documentacién de un
caso de estudio sobre la
implementacién de un
sistema loT, incluyendo
configuracién de bases de
datos y estrategias de
mantenimiento y seguridad de
la infraestructura tecnoldgica.

Disefio y Desarrollo de una
Aplicacién IoT: Presentacion
de proyecto que integre
sensores y actuadores,
demostrando la capacidad
para solucionar un problema
especifico mediante
programacion e innovaciéon
tecnoldgica.

Informe de Resolucion de
Problemas Técnicos en IoT:
Documentacion detallada que
describa el proceso de
identificacién y solucién de un
problema técnico en un
sistema loT existente,
aplicando conocimientos
avanzados de hardware y
software.

Proyecto de Mejoray
Adaptacién Tecnoldgica:
creacioén de propuesta y
ejecucion de mejoras en una
aplicacion loT existente,
evidenciando analisis critico y
adaptacion de nuevas
tecnologias para optimizar su
eficiencia y funcionalidad.

Disefio y Desarrollo de un
Sistema loT para
Monitoreo: Presentacion de
proyecto que demuestra la
integracion efectiva de
sensores y software para
recopilacion y andlisis de
datos, evidenciando
habilidades técnicas y de
resolucién de problemas.
Simulacion de Fallas y
Soluciones en Sistemas
IoT: construccién de informe
técnico que detalla la
identificacién, analisis y
correccion de fallas en un
contexto de loT, reflejando
aplicacion de conocimientos
técnicos y capacidad
analitica.

Gestion de un Proyecto de
Automatizacién loT:
Documentacion de proyecto
que incluye planificacién,
ejecucion y resultados,
mostrando habilidades de
gestién, trabajo en equipo y
comunicacion eficaz en un
entorno loT.

INSTANCIAS VERIFICADORAS:

Simulaciones Practicas de
Programacion: Disefio y
programacion de dispositivos
loT para aplicaciones
especificas, demostrando
integracion y funcionalidad.
Talleres de Procesamiento
de Datos y Sefales:

Proyecto Integrador:
Desarrollo de aplicacion loT
que resuelva problemas
cotidianos, integrando
sensores y actuadores.
Presentacién de Prototipos:
Exposicién de prototipos loT
desarrollados, demostrando

Simulacion de Fallos en
Sistemas loT: Diagnostico y
solucién de fallos en tiempo
real, fomentando el andlisis
critico y la resolucién de
problemas mediante la
aplicacion de conocimientos
técnicos.
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Ejercicios practicos de
adquisicion y analisis de
datos, utilizando software de

procesamiento en tiempo real.

Desarrollo de Interfaces de
Usuario: Creacién de
interfaces web y méviles para
interactuar con dispositivos
loT, evaluando usabilidad y
accesibilidad.
Implementacién de Base de
Datos en la Nube:
Configuracion y gestién de
bases de datos IoT en la
nube, enfocandose en la

seguridad y el mantenimiento.

el proceso de disefio e
implementacion.
Simulaciones Digitales:
Utilizacién de software de
simulacion para disefiar y
probar soluciones loT ante
escenarios hipotéticos.
Analisis de Casos Reales:
Discusion grupal sobre
estudios de caso reales,
enfocandose en la adaptacion
tecnoldgica y resolucion de
problemas.

Proyecto de Integraciéon de
Hardware y Software I0T:
Creacion y configuracién de
un proyecto loT desde cero,
evaluando la aplicacion
practica de conocimientos
técnicos y la integracion de
componentes.

Taller de Planificacion y
Gestion de Proyectos loT:
Disefio y gestién de un
proyecto IoT en pequefios
equipos, enfocandose en la
planificacién, ejecucién,
verificacion y ajuste mediante
colaboracion efectiva.
Presentaciones de
Proyectos loT: ponencia de
proyectos, demostrando la
gestién del proyecto, trabajo
en equipo y comunicacién de
soluciones y resultados de
manera clara y concisa.

ACCIONES DE MEJORA

NIVELACION:

Fase de Introduccién aloT y Programacién Basica: Se inicia con una introduccion al Internet de las
Cosas (IoT), explorando conceptos clave y ejemplos préacticos. Los estudiantes aprenden
programacion basica mediante plataformas como Scratch o Blockly, enfocandose en dispositivos de
propésito general para comprender el control y la automatizacion.
Fase de Adquisicion y Procesamiento de Datos: La segunda fase se centra en la recolecciéon y
analisis de datos. Se introduce a los estudiantes a herramientas simples de adquisicion de datos y
procesamiento de sefiales, utilizando software como Arduino y sensores basicos. Se fomenta la
experimentacion con proyectos que capturan datos del entorno.
Fase de Interfaces de Usuario y Bases de Datos: En esta fase, se abordan las interfaces de usuario
web, movil y local, junto con las bases de datos a nivel local y en la hube. Los estudiantes usan
herramientas como App Inventor para crear interfaces sencillas y Firebase para introducirse en la

gestién de datos en la nube.
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Fase de Desarrollo y Puesta a Punto de Proyectos loT: Finalmente, se integran los conocimientos
adquiridos en el desarrollo de aplicaciones I0T basicas. Los estudiantes trabajan en proyectos
grupales, aplicando técnicas de disefio y desarrollo de soluciones 10T, culminando con la puesta a
punto de proyectos que reflejen los principios del 10T 4.0, promoviendo la innovacion y creatividad.

APOYO:

Fase de Inmersidn: En la fase de inmersion, los estudiantes se introducen al mundo de loT mediante
webinars interactivos y videos tutoriales en plataformas como YouTube o Khan Academy, cubriendo
los fundamentos de programacion y el proposito de los dispositivos I0T. Se fomenta el uso de
Raspberry Pi y Arduino para experimentos basicos, utilizando software como Tinkercad para simular
circuitos, iniciando asi su familiarizacién con la adquisicion de datos y el procesamiento de sefiales.
Fase de Exploracion: Durante la exploracion, los alumnos profundizan en herramientas de
adquisicién de datos y procesamiento de sefiales utilizando Python y Node-RED, complementado con
el uso de plataformas como Adafruit 1O para la interfaz de usuario web y movil. Se introducen a bases
de datos locales y en la nube con Firebase y MongoDB, realizando proyectos sencillos que integran
estos componentes para desarrollar aplicaciones 10T basicas.

Fase de Especializacion: La especializacion implica el desarrollo de proyectos [oT mas complejos,
utilizando ESP32 para proyectos avanzados y herramientas como Grafana para visualizaciones
avanzadas de datos. Los estudiantes aprenden a integrar distintas interfaces de usuario y bases de
datos, tanto locales como en la nube, para crear soluciones I0T integradas. Se enfatiza el trabajo en
equipo utilizando GitHub para colaborar en proyectos de software.

Fase de Aplicacion: En la fase de aplicacion, los estudiantes aplican sus conocimientos en proyectos
IoT 4.0, enfocandose en soluciones para problemas reales. Utilizan plataformas de desarrollo como
ThingSpeak y Microsoft Azure 10T para desplegar y monitorear sus aplicaciones en la nube. La
retroalimentacién se realiza a través de presentaciones de proyectos y demostraciones practicas,
culminando con la puesta a punto de sus proyectos, ajustando y mejorando sus soluciones basadas en
el feedback recibido.

PROFUNDIZACION:

Programacion de Dispositivos de Prop6sito General: Los estudiantes deben iniciar con la
programacion basica de microcontroladores como Arduino o Raspberry Pi. A través de ejercicios
practicos, se enfocarian en la implementacién de sensores y actuadores, fundamentales para la
interaccién con el entorno fisico. Este enfoque promueve la comprension de cémo los dispositivos l0T
recopilan y acttan sobre los datos del entorno.

Herramientas de Adquisicion de Datos y Procesamiento de Sefiales: Es crucial introducir
plataformas como LabVIEW o MATLAB para ensefiar la adquisicion de datos y el procesamiento de
sefales. Estos conocimientos permitirdn a los estudiantes entender cémo se capturan, filtran y
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analizan los datos desde dispositivos 10T para extraer informacién valiosa, esencial para la toma de
decisiones.

e Interfaz de Usuario Web, Mdvil, Local: La capacitacién debe incluir el disefio y desarrollo de
interfaces de usuario amigables y funcionales utilizando herramientas como Node-RED o plataformas
de desarrollo de aplicaciones méviles. Esto equipara a los estudiantes con las habilidades necesarias
para crear aplicaciones que permitan a los usuarios interactuar eficientemente con los dispositivos 10T.

e Bases de Datos a Nivel Local y en la Nube: Presentar conceptos basicos de bases de datos
utilizando MySQL para almacenamiento local y plataformas como Firebase o AWS para
almacenamiento en la nube. Los estudiantes aprenderan como almacenar, gestionar y acceder a
grandes volumenes de datos generados por dispositivos 10T, una habilidad critica para el desarrollo y
mantenimiento de aplicaciones loT escalables.

regresar
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METODOLOGIAS

La metodologia implementada en la media técnica de "Soporte y Mantenimiento de Internet de las
Cosas" ofrecida por la Institucion Educativa Fundadores, se caracteriza por su enfoque integrador
gue combina teoria y practica, colaboracion con el sector industrial, y un fuerte énfasis en el
desarrollo de habilidades técnicas y transversales. Este programa se posiciona como un modelo
educativo innovador y relevante para responder a las necesidades del mercado en el campo del
loT.

Metodologia de Ensefianza

Enfoque Tedrico-Practico: Se combina la ensefianza tedrica con actividades practicas. Se busca
gue el estudiante comprenda los fundamentos del 10T y, al mismo tiempo, adquiera habilidades
practicas mediante la realizacidn de proyectos y laboratorios.

Aprendizaje Basado en Proyectos (ABP): Se implementa el ABP para fomentar el desarrollo de
habilidades en contextos reales. Los estudiantes trabajan en proyectos que simulan situaciones y
desafios que podrian enfrentar en el ambito laboral.

Uso de Tecnologia: Se dispone de equipos y herramientas tecnoldgicas, permitiendo a los
estudiantes familiarizarse con lo Ultimo en tecnologia 10T.

Aplicacién con el Sector Industrial: Se busca impactar en el sector de empresas e industrias
relacionadas con loT para enriquecer el programa con experiencias reales del sector.
Integracion de Conocimientos Transversales: Se incorporan temas de ética, seguridad digital
y responsabilidad social en el curriculo, destacando la importancia de estos aspectos en el mundo
tecnoldgico.

Estrategias Pedagogicas

Clases Interactivas: Se utiliza una metodologia de ensefianza interactiva, donde se fomenta la
participacion activa de los estudiantes en el aula.

Talleres y Laboratorios: Se realizan sesiones practicas en laboratorios bien equipados, donde
los estudiantes aplican los conceptos teéricos en entornos controlados.

Estudio de Casos: Se analizan casos reales de implementacion de loT para comprender mejor
sus aplicaciones y desafios.

Trabajo en Equipo: Se promueve el trabajo colaborativo para desarrollar habilidades de
comunicacion, liderazgo y trabajo en equipo, fundamentales en el sector tecnolégico.

Evaluacion y Retroalimentacion

Evaluaciones Continuas: Se llevan a cabo evaluaciones periédicas para medir el progreso de
los estudiantes en términos de conocimientos técnicos y habilidades practicas.
Retroalimentacién Constructiva: Se proporciona retroalimentacién detallada y constructiva,
permitiendo a los estudiantes mejorar continuamente.

Portafolio de Proyectos: Se fomenta la creacion de un portafolio que recopile los proyectos
desarrollados, sirviendo como evidencia de sus habilidades y conocimientos.

Conexién con la Comunidad y el Entorno

Proyectos Comunitarios: Se integran proyectos que aborden necesidades reales de la
comunidad, aplicando soluciones IoT para resolver problemas locales.

Charlas y Seminarios: Se organizan charlas y seminarios con expertos en |0T, proporcionando
a los estudiantes una vision mas amplia del campo y las tendencias actuales.

Desarrollo Profesional y Orientacion

Asesoramiento para el Futuro Profesional: Se brinda orientacién sobre oportunidades de
carrera y formacion adicional en el campo del loT.

Desarrollo de Habilidades para el Empleo: Se enfatiza en el desarrollo de habilidades blandas
y técnicas requeridas para el mercado laboral actual.

regresar
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CRITERIOS Y ESCALAS DE VALORACION

Por politica institucional la evaluacion es cuantitativa de 0,0 a 5,0. Se aprueba con una nota igual
o mayor a 3,0; que resulta de la valoraciéon de las evidencias de aprendizaje cognitivas,
procedimentales y actitudinales representadas en los instrumentos de evaluacion: cuestionarios,
listas de chequeo y verificacion, que contienen los criterios de calidad esperados con base en los
criterios de desempefio evaluados. Se aplican las tres estrategias de la evaluacion en el proceso
formativo: autoevaluacion, coevaluacion y heteroevaluacion.

Las EVIDENCIAS planificadas en cada Elemento de Resultado de Aprendizaje, se constituyen en
la base sobre la cual se generan los procesos de validacion o certificacion interna que acredita la
idoneidad en dicho elemento. Las homologaciones se analizaran con base en los
saberes/conocimientos/comprensiones contextuales y en correspondencia con los Criterios de
Desempeiio de cada Elemento de Resultado de Aprendizaje.

INDICADORES DE LOGRO:

Dominio de Conocimientos Técnicos Especificos

e Comprensién y aplicacion de conceptos técnicos relacionados con la especialidad.

e Habilidad para realizar tareas técnicas con precision y eficiencia.

Desarrollo de Habilidades Précticas

e Capacidad para ejecutar procedimientos técnicos especificos.

o Destreza en el uso de herramientas y equipos relacionados con la especialidad.

Pensamiento Critico y Resolucion de Problemas

¢ Habilidad para analizar situaciones, identificar problemas y proponer soluciones viables.

e Capacidad para evaluar criticamente los resultados y procesos.

Trabajo en Equipo y Colaboracion

¢ Participacion efectiva en actividades grupales.

e Capacidad para colaborar y comunicarse con los compaferos en la realizacion de proyectos.

Desarrollo de Proyectos

e Habilidad para planificar, organizar y llevar a cabo proyectos técnicos.

e Capacidad para integrar conocimientos te6ricos y practicos en la creacién de proyectos.

Comprensién y Aplicacion de Teoria

e Entendimiento claro de los fundamentos tedricos relacionados con la especialidad técnica.

e Capacidad para aplicar teoria en contextos practicos.

Uso Responsable de Recursos y Seguridad

e Conciencia sobre el uso seguro y responsable de materiales y herramientas.

e Comprension de normativas de seguridad y salud ocupacional relevantes.

Habilidades de Comunicacion

e Capacidad para comunicar ideas técnicas de manera clara y efectiva, tanto de forma oral
como escrita.

e Competencia en la presentacion de informes técnicos y documentacién de proyectos.

Autonomia e Iniciativa Personal

e Capacidad para trabajar de manera independiente.

¢ Demostracion de iniciativa en la realizacion de tareas y en el aprendizaje continuo.

Compromiso Etico y Responsabilidad Social

e Comprension y respeto de los principios éticos relacionados con la especialidad técnica.

e Conciencia de la responsabilidad social y ambiental en el desempefio de sus habilidades y
conocimientos.
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