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procesos juridicos
Allo volumen
Dasactualizacion normaliva

operalivo-

anormales),

afios.

Ne

Se

ocurdr solo en circunstancias|hecho,
excepcionales (poco comunes ofconsecuencias o efeclos sobre

presentado en los (limos 6

lendria  medianas

halfa IE.

Baja  gjecucidn  de  los|Riesge Cstratégico informacion necesaria para fortalecer|Rara vez: El evenlo puede|insignificante: De|Bajo Aceptar of Riesgo: No se adopla|Acompaiamienlo por parle del
Proyecles Institucienales los proyecios, incompleta o a destiempo Jocurdir solo en clrcunstancias|presentarse el hecho, lendria ninguna medida que afecle a[consejo académico, la rectoria o la
: Incumpfimiento de los producios yioexcepcionales {poco comunes o|consecuencias o eleslos probailidad o et impaclo de! rigsgo|eoordinacian, desarrcfo del
baja ejecuclon presupuestal en los|ancrmales). No  se  halminimos sobrela IE. {Ningéin Riesgo de Corrupcidn podra proyeclo entre pares.
proyeclos de presentadc en los filimos 5 ser aceptada).
inversion afios.
Afectacién en la calidad de la|Riesgo de Imagen o de|La informacion que se suministra para:(improbable: El evenlo puedejMener: De presentarse el|Bajo Aceptar el Riesgo: No se adopla|Revision  permanenle de los
informaclon instilucional buen nombre cupes y comunicacion insdtuclonal parafocurir en aign momenle. Aljhecho, tendria bajo impacio o ninguna medida que afecte fa|cronsgramas instilucionales.
medios de  difusion no es clara,imenos 1 vez en los Giimos Blefecto sobre fa IE, probabllidad o ef impaclo del riesgo|Mangjo  del  cuademo  de
, oporluna,  completa,  consislente,faiios. [Ningiin Riesgo de Corrupcidn podra|comuniguémonos.
objeliva yio ser aceptada). Acluglizacidn  permanente del sitio
veraz, por parle de lasde la IE weh.
La informacion que se suminisira para
los entes de conlrol, gestign
documental y comunicacion inslilucional
no es clara,  oporluna, complata,
consistenle, objefiva ylo veraz, por
parle de las los responsables
Perdida de la  infrmaciéniRiesgo Eslratégico Criminatidad Improbable: Ei evenlc puede|Moderado: De presentarse effBajo Aceplar el Riesgo: No se adoptajRegislrar  la  informacion  en
inslitucional _ Sucesos de origen fisico y/o ambiental |ocurrlr en algtn momento. Allhecho, lendria  medianas ninguna medida que afecte lajplalaformas virluales en fa nube y
; No apicacion de la Ley de archivos |menos 1 vez en fos Gimos Sjconsecuencias o efectos sobre probabilldad o el impaclo del riesgofcon  disposilivos  exlernos  que
: afos. laiE {Mingtin Riesgo de Corsupcion podra|permilan guardar fa informacion de
ser aceptado). manefa sequra,
Inadecuada asesoria juridica Hiesgo Operativo Faita de seguimiento oporuno a los[Rara vez: El evenlo puede]Moderado: De presentarse al|Moderado Aceptar el Riesge: No sa adopta|Acudir a la asesoria juridica de la

ningura  medida qua alecle la
probabilidad o el impacle dal fdesgo
(Ningéin Riesgo de Corrupcién podra
ser aceplado).

secretaria de Fducacion.

Contralar un asesor juridico externo
para siluaciones que se puedan
suscltar,
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Cantidad de
matricala

inferir 3. . la
esperada ol

Riesgo Financiero

Insuficiente sol

Insalisfaccién de 1a comunidad

le: £1 evento podra oeurrir
en agin momsnio. No se ha
presenlado  en los  Ulimos5
afies,

Mayor:
hecha, Tendrfa altas|
consecuencias o efectos sobre
laiE..

De presentarse el

Bajo

Reducir el Riesgo: Se adoptan
medidas para reducir la probabilidad
o €f Impaclo del riesgo, o ambos;
por lo general confieva a la
implementacion de controles.

Regislio permanente en el SIMAT.
Conlrel de  asislencia diarfa en
Google Drive,

Reporle al nasles edusativo de Ins
cupos libres.

Mangjo inadecuado de la imagen
tnstitucionat

Riesgo Eslralégico

Mangjo inadecuado de una situacian
frenle a los medios de comunicacion -
Ausencia de mecanismos que
garanlicen el cumplimiento  de
fas normas Institucionales  en
materia de Jmagen Inslifucional

Poslible: El evenls podra ocurrir
en algin momento. Al menos 1
vez er fos {ilimos 2 afios.

Meror: De presenlarse el
hecho, tendria baje impacto o
efeclo sobre 1a Inslitucion.

Moderado

Aceptar ¢l Riesge: No se adopta
ninguna medida que afecle la
probabifidac o el impacto del riesgo
[Ningar: Rizsgo de Corrupcion podra
ser aceplade).

No Aplca

Abuso de  autoridad:  Fjercer|
presiones indebidas sobre el
equipo de colaboradores para
oblener beneficlos personales o
menoscabar su dignidad,

Riesgo de Cormupcitn

Concenlracién legal y reglamentaria de
facultades y poderes en los directivos,
docentes u olros funcionarios,

Rara wvez: El evenio puede
CoLTif S0l0 &n Shounslancias
excepcionales (poco comunes o
anormales Se ha presenlado af
menos 1 vez en los Ufimos 2
anos.

Moderado: De presentarse el
hecho, tendria graves
consecuencias o efeclos sobre
la iE.

Bajo

Reducir e Riesgo: Se adoplan
medidas para reducir la probabilidad
o el impacto del riesgo, o ambos;
por fo general conlleva a |la
implementacién de contrales.

Lla recloda y la coordinacitn
reportaran  explicilamenle en sus
informes semestrales de PQRS si
algunas en particular podrian estar
causadas por *Abuso de aulpridad”,
para que Ja Alla Direcclon yio el
Comilé de Convivencia, fomen las
medidas perlinenles.
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{ento por parie de los

Riesge Cperalivo

Desconocimienlo ¢ desalencidn  del
reglamento o lineamientos
Institucionales.

Inadecuado seguinvienlo ¥
acompanamienlo a los profesores
Abuseo de aulsridad

Pasible: El avenlo podrd acurrir
en algin momento. Al menos 1
vez en los Glimos 2 afios.

Ce preseniarse  of
hecho, tendrlz bajo impacto ¢

Recucir el Riesgo: Se adoplan
medidas para reducir la probahbilidad
o ei fmpacto del riesge, 0 ambos:
por lo general conlleva a la
implementacion da cenirotes,

La rectoria v coordinacion realizan
visilas  de  aula,  verificacion
permanente  de  entrega  de
evidenclas, planes de mejora, los
cuales son formalizados en el
Consejo Académico,
acompafiamiento  del  equipo
psicosociat  y  reporle en la
evaluacion de  desempefio  por
incumplimiento,

germanencia y Asislencia

Riasgo Estratégico

Inadecuadas estraleglas académicas y
de retencién

Baio rendimiento académico

Reduccion en ios ingresos por sistema
general de parlicipacidn por menor,
nimero de esludiantes,

Posible: El evento podra ocurrir
en algin momento. Al menos 4
vez en fos (iimos 2 afios.

Moderado: De presepiarse el
hecha, tendria aito impacto o

Reducir el Riesgo: Se adoplan
medidas para regducir la probabilidad
0 el impaclo del riesgo, o ambos;
por %o general conlleva a la
implementacidn de controles.

La  Recloria  y el consejo

académico anatizan los
indicadores v datos reporlados
por  las comisiones de
evalsacitn para

delerminar el

incremento o disminucidn
de la  permanencia como

herramienla de controf de fas
acciones desaroladas vy para
lomar decisiones sobre

acciones de mejora,

Fraude o falsedad en documento

Rigsgo de Corrupeion

Débiles somtrotes
Desconocimiento de la norma
Intereses parsonales

El evento podra ocurrir

vez en los dllimos 2 afos. consecuencias o efectos sobre

Reducir el Rissgo: Se adoptan
medidas para reducir ta probabilidad
o el impacto def riesgo, o ambes;
por lo general conlleva a la
implementacion de conlroles.

Una vez deteclado ur acly de
fraude o falsedad en documento, se
reperla 4t conseje directivo y al
comité escolar de convivencla y se
procede con ef proceso disci
eslablecido en el Manual de
Convivencia Escolar,
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Faita foriglecer of analisis de lasiPosible: El evenlo podra ocuriic|Menor: De presentarse el Moderada los
necesldades de formacian, en algia momento. Al menos 1|hecho, lendria bajs impaclo o
Falta analiss de! instrumento de|vez en los Gliimos 2 afos. efeclo sobre la entidad.

evaluacidn por parle de los docenles

de la formacin  en  las|
competencias y resultados de los
docenles

ninguna medida que afecte Ja|docentes.
probabilidad ¢ el impaclo del riesgo
{Ningin Riesgo de Corrupcitn podra
ser aceptado),

Posa  parlicipacion  de  fa|Riesgo Cperalivo Insuficiente divulgacion de los evenlos | Posible: E evento podra ocurrir{ insignificante: Aceptar el Riesgo: No se adopla[Mo Aplica
comunidad educativa en ias| Programacion inacecuada de lasjen algin momento. Al menos 1fpresentarse el hacho, Tendria ninguna medida que afecle la
actividades programadas aclividades en 1érminos de horarios,jvez en los (limos 2 afics. consectiencias o efeclos probabilidad o el impaclo de! riesgo
: - ’ - diversidad y salisfaccion da minimos sobre fa entidad. {Mingtin Riesgo da Corrupcion podra
las necesidades de la comuridad ser aceplado},
educativa.
Insuficienle respuesta de  los|Riesgo Operalive Falta de molivacion, recursos o dejRara vez. ©f evento puedefinsignificante: De|Baje Aceptar ef Riesge: No se adopialCelebracién det dia del egresado,
egresades a fas aclividades de sentido de perlenencia del eqresado  [oourdr selo en circunstanclas{presentarse el hecho, Tendria ninguna medida que afecle laliaformacion permanente uliizando!
seguimiento y relaclonamianto. . Insuficiente disponibiidad de recursos, |excepoionales (poco comunes o|consecuencias o efeclos probabilidad o el impacto del riesgoidiferentes redes sociales.
o ’ acorde al crecimianto de fa poblacion defanormales).  No minimos sobre fa IE. {Ningtin Riesgo de Corrupcion podrd)
egresados y |a oferta de aclividades por|presentado en ios ser aceplado).
parte de I3 insiilucion. afios,
insalisfaccion por pare de la|Riesgo Operalivo Errores presenlados en los procesos defRara vez: Cl evenlo pueds{Menor: De presentarse el|Moderado Aceptar el Riesgo: No se adopla|Capacilacion  permanenle a2 los
comunidad educaliva, : . atencion a fos estudiantes en clase,|ocurrie solo en circunstancias|hecho, lendria Afto impaclo o ninguna medida que afacle fa|docenles
: falla de didacticas aciivas, problemas|excepcionales (poco comunes o|efecto sobre fa IE. probabiidad o el impacto del riesgo|Recepcién v alencidn oportuna a
n 1a evaluacion y en la comunicacién|anormales). Se ha presenlado al| [Ningtin Riesgo de Corrupcidn podra| PGR

con los esludianles y las familias, menos 1 vaz en &l Glimo afo, ser aceptada).
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La cua! establece refaciones que
Implican fa confidenclafidad de
Informacion,  con  empresas,
insliluclones  educalivas, enles
gubermamentales ¥ con parsonas
naturales; originandose

posibiidades de caer en este
riego. :

Riesge de Corrupcion

Uso indebido de la informacion
feservada relacionada con procesos de
seguimiento y olros,

Uso indebldo de Ila informacion
reservada criginada por la relacion con
las empresas yiu organizaciones,
sociales.

Suministro de informacidn de conlaclol
de fas bases de dalos, protegidos por '
ley.

El evenlo puede
oturrie solo en circunsiancias:
excepcionales (poco comunas o
anormales). No  se  ha
presentado en los Gimos 5
afios.

Moderado: De presenlarse el
hecho, tendria  medianas
consecuencias o efectos sobre;
la entidad,

Se adoplan
medidas para reducir |a probabilidac
o el impacto dal riesgo, 0 ambos;
por lo general conlleva a la
Implemeniacitn de controles.

Permanerfemerte se ravisan los
procesos de alencion considerando
con especial alencidn crilerios de
seguimienle vy contol  para
proteccién  de  fa  informacion
priviieglada, hacisnds los  ajusles,
pertinentes.
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Celebracion indebida de noga_.ow

.m_mmnc de Corrupcion

lag slapas de planeacion, seleccion y
conlratacion (fallante o falsedad en
docimenios,  ircompatibiidades o
inhabifidades, errores en elaboracion de
Estdios  Previos, de  Mercado,
Garanlias, Especificaciones 1acnicas o
condiciones del servicio, enlre otros).
Conducla inapropiada por patle de los
funcionarios o conlralisias, que se
inleresen en provecho propio o de un
lercero, en cuakjuier clase de contrato,
Dasconccimiento de la normalividad

Rara vez: E! evenlo puede

ocurrir solo en circunslancias
excepclonales {poco comunes o
anormales). Mo se  ha
preseniado en los dltimos 5
anos.

De presentarse el

consecuencias o efectos sobre

Reducir el Riesgo: Se adoplan
medidas para reduc la probabilidad
¢ el impacto del riesgo, o ambos;
por lo general conlleva a la
implamenlacian de controles.

Las audliares de conladuria v
fesorerla  estdn revisando  de
manera permanente ia
documentacion necesaria para el
proceso contraclual.

El consejo Direclivo audila v hace
seguimignto a los conlratos.

La secrelarda de educacidn realza
controles parmanenles al lema de
conlratacién.

Se ulliza el SECOP como
plataforma de conlratacion para
garantizar la transparencia.
Aclualizacién ~ permanenle  en
legislacion y rormatividad en el
tema contraclual,

Sensibilizacién y motivacibn  al
confralor escolar y su equipo para
vigitar la cotrecta

gjecucion de los contratos,

Alteracion o no  ejecucion .de
conlralos ’

Riesgo de Cumplimignlo

Eventos durante la elapa de ejecucitn
que generen incumplimiento en fas
ohligacienes del contralo (flucluaciones
de precios, cambios normativos,
demoras en ef cumplimiento det objelo
conlractual, dafios a lerceros, enlre
olras)

Debilidad en la  Supervision yio
Interventoria de condratos.

Rara ver: El evenlo pueds
ocurrir solo en circunstancias
excepsionales {poco comunas o
anomalies). No  se  ha

presentada er los dlimos §)
afios.

Aceptar ef Riesgo; No se adopla
pinguna  medida que alecte a
probabilidad o el impacio del riesgo
{Ningin Riesgo de Corrupelon podra
ser aceptado).

Pubfizacion oporiuna y estricta de
los pracesos confractuales en los
medios  disponibles  para  ser,
conccidos por la comunidad como:
cartelera inslitucional, Silio web y
SECOP.
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propuaslas e impacto esparado

aios.

Déficll Celebraclon -indeblda de en fos conlroles de los|Rara vez: El evenlo puede|Mayor De presenlarse eifBajo Aceptar el Riesgo: No se adopta|Aplicacidn  de  la  normatividad|
conlratos NI recurses financieros por parle de lalocurdr sclo en circunstancias|heche, Tendria allas ninguna medida que afecte la|vigenle,
o secrelaria de educacion excepcionales (poco comunes ofconsecuenclas o efeclos sobre probablidad o el Impacto de! riesgo
. Conduclas inapropiadas por parle defanormales), Ne  se  halla Institucion. {Ningdn Riesgo de Corrupcion podra
los  funcionarios  vlo  contralistasfpresenlado en los Ofimos 5 ser acepiade).
encargados de geslionar anos.
10s recursos financieros,
Incumplimiento en la ejecucion de|Riesgo de Cumplimienta |Insclvencia econémica. | Posibte: El evento podra ocurrriinsignificante: DeModerado Aceptar el Riesgo: No se adoplajDeclarateria de incumplimienlo del
un - centrale - por parle  det Desconocimiento det marcado o falta defen algin momento. Al menos 1|presantarse el hacho, Tendria ninguna medida que afecte tajcontrato,
provesdor. A experiencia, vaz en los (fimos 2 afios. consecuencias o efeclos Probabilidad o ef impacio del riesgo
- : Desconocimiento de la nommatividad minimos scbre fa IE. (Ningun Riesgo de Corrupsion podra
vigenle. ser acaptado).
Peculado:  Huwrto, -apropiackin,tRiesqo de Corrupcién | Faltz de control del inventario. Rara vez: El evenlo puede|Mayor: De presenlarse ol|Bajo Reducir ¢l Riesgo: Se adoplaniMensuaiments se presenta informe
uso indebido y aplicacion diferenle Falta de conlrol en la ejecucion defocurrir solo en circunslancias|hecho, Tendria altas medidas para reducir la prebabilidad | financiero al consejo directivo, a la
de los bienes de {E en que ésle presupuestc  de cada  proyecio|excepcionales (poco comunes o|consesusncias o efecios sobre o e impacto del riesgo, o ambos;[SEM y eniidades de control.
fenga parte, & da bienes o fondos aprobaco, anormales},  No  se  halla inslilucion. por lo general conlleva a la|Control de inventarios
parafiscales o parliculares, presentado en los ilimos 5 implemeniacion de controles. semeslralmente.
ST R afios.
Invenlario de blenes. muebles|Rizsgo Operalive Por novedades presentadas en ia|Posible: El evenlo podra osurrir|Mederado: De presenlarse effModerado Reducir el Riesge: Se adoptan|Pericdicamente sclicilar a la
desaclualizado en el : aplicative subsecretaria de bienes muehles|en &loin momento. Al menos 1[hecho,  lendria  medianas medidas para reducir la probabllided |, inidad de bienes muebles el
m>.w.n_.m_.§§_%a del Municipio de Medeliin a falla vez en los Gllimos 2 afios. consecuancias o efeclos sobre ¢ el impaclo def riesge, o ambo informe de inventario
’ : de personal y controles por parte i por lo general conlleva a actualizade e informar si se
impiemenlacion de conlroles. )
de esla entidad presenfa alguna anormatidad
an &l mismo.
Falta da efecucion del plan anuallRiesgo de Cumplimiento |Por  novedades  presenfadss  es{Rara vez £ evento puede|Moderado: De preseniarse el Bajo Reducir ol Riesge: Se adoplan|Seguimiento al  POA  (Pian
de - inversibn - debido  una necesario re direccionar los recursos enfocurrir solo en circunstancias|hecho, tendria  meclanas medidas para reducir la probebilidad]Operative  Anual) periddicamente]
Inadecuata - formulacion - det otres proyeclos insditucionales excepcionales {poco comunes ofconsecuencias o efectos sobre o el impaclo del riesgo, o ambos;{por parte Secrelaria de educacion.
proyecte, lo gue .. ocasiona Recursos insuficientes para atender las(anormales), No  se  halalE por lo general conlleve a fajElaborackén vy presenlacidn  de
incumplimiento - de . " melas necesidades institucionales. preseriado en los dffimos 5 implementacion de conirofes, informes de gestion a

difarenles entidades de control,
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Inadecuada formulacion y manejo
del . presupuests - Instilucionat
debido a Ja incerlidumbre en el
tiempa en el cual se recibitan los
recursos girados por el MEN, lo
que ocasiona limitacion -

en ¢ dogro de los resullados
planificados. PRI

Riesgo de Cumplimienlo

Los recursos del sistema general de
parliclpacién legan 2 la insliucién
aproximadamente en el cuario o quinto
mes después de iniciar el afio escofar.

Posible: £ evento padra ocurrir
en alglin momento. Al menos 1
vez en los {limos 2 afios.

Moderado: De presenlarse el
hecho, lendria  medianas
consecuencias o elecios sobre
laiE

Moderado

Aceptar el

ningura medida que afecle la
probatilidad o ef impacio del riesgo
[Ningdn Rizsgs de Corrupcion podra
ser aceptado).

Informes previos de necesidades
para priorizar los  recursos  de
batance,

Pérdida de recursos financieros,

Falta de conlroles en fismas electronicas
y fisicas

Rara vez: El evento puede
ocurr solo en chounslancias
excepeionales {poco comines o
anormales). No  se  ha
presenlado en los Glimos 5
afios.

Mayor: De presentarse el
hecha, Tendria altas
consecuenclas o efsclos sobra
la Inslilucidn..

Bajo

Reducir el Riesgo: Se adoplan
medidas para reducir |a probabilidad
o ef impaclo del rfesgo, o ambos;
por lo general conlleva a la
implementacion de conlroles.

Conlar al menos con dos firmas
electronicas y fisicas.
Cambio periddico de conirasefas.

Pérdida - - de - sopories
documentales de conlabilidad

Falla de control en e manejo de
archivos.

Rara vez: £l evenlo pusds
oouriir 50l en circunstancias
excepcionales (poco comunes o
anormales), MNo se ha
presentado en los dlimos 5
anos.

Moderado: De presenlarse el
hecho, lendria  medianas
consesuentias o efectos sobre
Iz iE

Bajo

Reduckr el Riesgo: Se adoptan
medidas para reducir fa probabilidad
o el impaclo del riesgo, ¢ ambos;
por o general conlleva a fa
implemenlacion de conlroles.

Aplicar ta Ley de archivos,

Pérdida de :”ﬁ.__a valores,

Errores en el proceso de cuslodia.

Rara vez: El evenio pueds
ocurrr solo en cicunstancias
excepcionales {poco cemunes o
anormales). No  se  ha

presentacdo en los dllimos 5
aitos.

Mayor, De prasentarse el
hechao, Tendria altas
consecuencias o efeclos sobre
1a Institucitn..

Bajo

Reducir el Riesgo: Se adoplan
medidas para reducir 12 probabilidad
o ¢l impacto def riesgo, o ambos;
por lo general conlleva a la
implemenlacion de conlroles,

Utilizar disposilives y medidas de
sequridad efectivas.
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Falla de software financiero

Riesgo Operativo

2024

Pesible: El evenlo podra ocurrir|Mayor: De presenlarse  el{Allo
en algin momenlo. Al menos 2|hecho, Tendrla altas
veces al afio, en los tllimos 2|consecuencias o efectos stbre
anos. la Inslilucién al no poder
realizar Ja debida ejecucion de
los recursos

z° confralacion .m mpo por pare de la
Secrelaria de Educacién

Aceptar el

sgo: Mo se adopta
ninguna medida que afecle la
Probabilidad o el impacto del riesgo
(El contralo del software no depende
de fa Instifucior).

Infermar al Consejo Direclivo
comunidad educativa

No continuidad de! - software
financiero actual SICOF - -

Riesgo Operativo

Por cambio del software conlratadotPosible: Ei evento podra ocurrirjMayor: De presentarse  eljAlo

actualmenle por parle de ta Secrelariafen algin momenlo hecho, Tendria allas
de Educasion consecuencias o efsclos sobre
{a Inslitucitn

Reducir ¢ Riesgo: Se adoplan
medidas para reducir la probabilidad
o el impaclo del riesgo, 6 ambos;
por o general conlleva a ia
implemeniacion de coniroles.

Mantener el archive impreso de los
sapories de conlabilidad.

Generar los libros de conlabilidad de
manefa mensuat a formale odf y
almacenar en carpela virtual

Generar en carpela  virlual la
informacion  lribulariz  para la
corracta presenlacion de

declaraciones, informacion exdgena
y cerlificados a proveadoves

Faita de auiliar de fesorerla

Riesgo Operative

No conlratacion a tiempo por parle de |a
Secrelarla de Educacion

Posible: El evento podra occurdriMayor: De  oresentarse el |Moderado
en algin momento. Al menos 2[hecho, Tendria altas
veces al afio, en los Utimos 2[consecuencias o efeclos sobra
anos. la Institucion &l no poder
realizar la debida ejecucion de
los recurses

Aceptar el Riesgo: No se adopta
ninguna  medida que afecle la
Probabifidad o el Impacto del riesgo
{El conlralo del personal no
depende de |a Institucién).

Informar &l Consejo  Direclive y
camunidad educativa
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financiers

Concifiaciones con errores, no,
fegistiados en - gl

software

Riesgo Operativo

La informacién no se encuenlra en)
linea,

Se debe regisltar  manuaimente
produsiendo  reprocesos  demoras  y
riesqo de errores humanos que afectan
1a rendicion de la informacion,

Dasgasle del personal dedicado a la
labor y que puede realizar ofras
actividades.

Esta informacién se presenfa en
eslados financieros, un eror puede
alterar fa veracidad de los mismos

afios.

Posible: E! evenlo podrd ocusrir
an algin momento. Al menos 2
veces al afio, en los Oltimos 2

Moderado: De presentarse el Moderado
fecho, lendria  mediaras
consecuencias o efectos sobre
falE

Institucion).

hacer conciliacion bancaria en el
sistema reduce el riesgo de perdida
del recurso

Aceptar el riesgo: No se adopiailnformar al Consejo Direclivo y
ninguna medida que afecle lajcomunidad educaliva

Probabilidad o ef impacto del riesgo
(El software no depende de la

pagos " con errore:
informagion de
beneficiarios, fechas
bancarias de desting

Transferenclas elsclrénicas para

en la
o valores,
0. cuentas

Riesgo Cperalivo

Falla de avlocontro! y posterior revisian
de (a informacion consigrada para el
pago en portat bancario.

Detrimenlo paitimonial.

Pariuicios causades a los beneficiarios
clientes o paries interesadas.
investigaciones y
administrativas, fiscales, disci
panales,

sanciones

Rara vez: Ei

anormales}).
presentado en
anos.

evenlo puede

ocurir solo en circunslancias
excepeionales {poco comunes o

No se ha
los dlimos 5

Mayor: De presenlarse el|Bajo
hecho, Tendria allas
consecuencias 0 efeclos sobre
la Inslitucién..

Reducir el Riesgo: Se adoplan
medidas para reducir la probabilidad
o el impaclo del riesgo, o ambos;
por lo general conlleva a la
implementacion de controles.

Capacitaciones de transferencia del
conacimianto at tesorero

Monitoreo de movimienlos bancarios
en porltales y extractos bancarios.

Solickar cerlificados bancarics o
mayor a 3 meses y verficar su
correcla inscripcion

Manejo de dos firmas virluales
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Falta de oportunidad en el regl

sif0
dg los ingrasos .

Riesge Oparativo

Fallz de realizar el registro del recaudo
por o menos semanalmante,,

Falta de compelencia en el personal
Enkega de informacion del recaudo
inoportuna por parte de las entidades,
bancarias

Fala de informacién del recaudo por
parle de las dependencias beneficiarias
del recaudo

Fatta de soltware financiero,por falla de
contrataclon de parle de la Secrelaria
de Educacion

#nfragstruclura fisica y tecnoldgica
obsolela 0 inadecuada que impida
la prestacion del servicio

@
=
& 8

planificacion de aclividades para la
adecuacion  y conservacion da
la infraestrucura yio
Tecnologica existenle.

Posible: EJ evento podra ocurir
en algin momenlo. Al menos 2
vaces al afig, en los éllimos 2
afos,

Improbable: E! evento pueds|
oeurdr en algin momento. Al
menos 1 vez en fos dllimos 5
afios.

Mederadao: De presenlarse el
hechs, lendria  medianas
consecuencias o efeclos sobre
lale

Moderado

Reducir el Rlesgo: Se adoplan
medidas para reducir fa prebabifidad
o el impaclo del riesgo, ¢ ambos;
por o genera! conlleva a la

implementacion de conlroles.

Revision de ios soporles de ingresos
vs porial de la entidad bancaria de
manera semanal,

Dejar expresado en los regislros,
cuando no se lenga soflware,nor la
tardia en los registros

Menor: De presenlarse el

Aceplar ¢! Riesgo, No se adopta
ninguna medidz que afecle la
probabilidad o &l impacto del riesgo
[Mingun Riesgo de Corrupcion podra
ser aceplado).

Sensibilizacion  conslanle a la
comunidad educaliva sobre &l
cuidado de los bienes.

Reporles a la secretarfa de
educacién de las necesidades en

Infraestructura da Ja IE -;

personas que liene acceso yio uso de
los bienes de la Instilucion

mencs 1 vez en los Glimos §
aiios.

consecuencias o efeclos sohre
alk

Riesgo Operativo Ausencia de  proyeclos para el kecho, tendria Allo impacto o|Maderado esle aspecto y de la necesidad de
desarrofic  y  ampliacion de electo sobre 12 |E. atencion.
la Infraestructura Fisica y Tecaolbgica
Vulnerabilidad en materia de sequridad Reduclr ol Riesgo: Se adoplaniAcudir oporlunamente al seguro
de fas instalaciones fisicas que medidas para reduch |z probabilidad{otorgade por el munfcipio para &f
resguardan o donde son utilizados los o el impacto del riesgo, ¢ ambos;jamparo de los bienes de la entidad
Hurlo de blenes muebles y aclos bienes de Ia Inslitucidn _aua..uwmu_o” m._ evenla puede| Moderado: cm.samms_m“.mm el por lo general conlleva a ladterrtorial
mal  inlencionados  sobre _ la[Rissgo Operativo Cenducla inapropiada por parle de|OCU en algin momento. Allhecho,  (erdria  medianas Bajo implementacion de controles. Establecer protocolos de custodia y

cuidado de los bienes

instilucionales.
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Vulnerabildad de Jos Sislemas dg

Atos coslos en la lecnologia de
proleccion de redes v sislemas de
informacidn
Fatta de responsabilidad en el uso de
los roles denlro de los sisiemas de
informacion

Rara vezr. El svenlo puede
ocurrif sofo en  circunstancias
exceptionales (poco comunas o
ancrmales). No
presentado er los

Menor: De preseniarse el

Aceptar ¢l Riesgo: No se adopla
ninguna medida que afecte fa
probabilidad o el Impacto del fiesgo
{Ninotin Riesgo de Corrupcidn podra
ser aceptado).

Ulitizar la nube ¢ sislemas alternos
de guardade de informacidn para

asunlos no inslitucionales.

o Riesgo Tecnofogico anos. ia bajo i j .
informadion ¢ 4 Escasos mecanismos de proleccion ”Mhm.mw%wm M_.._m__mhnmn_o o|Balo una mqm_:cm.*_ afectacion del sislema
s conlra la delincuencia cibernética a de informacian.
nive! global
Peculado:  Aproplacién, .uso ¢ Desconocimiento de a ley Rara vez: El evenlo puede Reducir el Riesgo: Se adopian|Gontrol ¥ revision
aplicacion indebida de los equipos Deficiencla en la adminisiracién de los|ocurrir solo en circunstancias medidas para reducir Ja probabilidad | permanente de
g o e T bienes muebles e mmuebles que|excepcionales (poco comunes o o ¢l impacio del riesgo, o ambos;|invenlarios.
Infraestruclura  de da: IE, por conlorman el de invenlario de la anormales). Mo se  ha por lo generai confleva a la|Socializacion de protocolos
parte ;. de -los funcionarios e presentado en los dlimes 5 Mayor. De presentarse e implementacion de controles. para &l uso de los
publicos m:n.mamn_am ~de sy ) 3 afios. hecho, Tendria allas| bienes
adminisliacion ' cuslodia, Riesgo ce Corrupcidn consecuencias o efectos sobrel FA° instiucionales. .
en ‘beneficio . -7 propio, fa Institucion. Conlrel por pare de la recloria,
favorecimiento a  ferceros o coordinacién, contralor  escolar

y gonsejo directivo,




INSTITUTO TECNICO INDUSTRIAL PASCUAL wm><0 A
- ANEXO AL ACUERDO 05 DE 2024

MAPA DE RIESGOS

e
erto en la presenlacio

en los sistemas de

POR GESTIONES

Posible: Ei msw:_m podsa ocurrir

Menor: De presenlarse el

Incump n Deficien Moderado Los awilares  encargados  dsl
de Infarmacion informacion en algin momento. Al menos 1jhecho, fendria bajo impaclo & medidas para reducir la probabilldadimanejo de fa {aformacion, sugieren
Dificutad en ia estandarizacién  -|vez en los (Himos 2 afios. efecio sobre I3 enlidad. o el impacto del riesgo, o ambos;|y asesoran a la comunidad en el uso
{ambios normalives - Escasa dilusidn por lo general conlleva & lafde herramientas  para  exlraer
de las polilicas y responsabllidacies implementacion de controles, informacidn confiable y a liempo, de
los sistemas de informacion con los|
que cusria la IE, como el Master v
et SIMAT,
Audilosias y moniloreo ineficaces  [Riesgo Gerencial Incumplimiente  de  Planes  y|improbable: £} evento puede]insignificante: De|Bajo Aceptar el Riesgo: Mo se adopla|MNo Aplica
: ; h Programas  de auditoria/moniloreo  {ocurir en algin momento. Allpresentarse el hecho, Tendria ninguna medida que afecte fa
enlo de los Procedimientosimenos 1 vez en fes {llimos 5|consecuencias o  efeclos probabilidad o et impacto del resge
oriaimanitoreo afos. imos sabre la enlidad. {Ning(n Riesgo de Corrupcion podra
lnexpeilicia de los ser aceptado).
audilores inleros v éxternos.
Inadacuada gestion de la mejora Inefeclividad en el seguimiento a losiRara vez El evento puede]insignificante: De|Bajo Reducir el Riesgo: Se adoplan|Permanenie  seguimienlo a las
Planes de Mejoramiento ocurdr solo en circunstancias)presentarse el hecho, Tendria medidas para reducir fa probabilldadiacciones en los respeclivos Planes
Falta de Empodaramiento de los lideres{excepcionales (poco comunes o|consesuencias o efeclos o &l impasle del riesqo, o ambos;]de Majoramiento.
y geslores de procesos anormales).  No  se  ha|minimos sobre la entidad. por fo general conlleva a la
Ausencla de seguimiento por  los|presentado ern los Olimos 5 implementacian de conlroles.
lideres y gaslores de los procesos afios,




